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1 Blockchain-Technologie 

1.1 Blockchain – Ein erster Überblick 

Im folgenden Abschnitt wird ein Überblick der wesentlichen Funktionsweisen sowie 

technischen Grundlagen von Blockchain-Technologie (BCT) gegeben. Neben einer 

Begriffsdefinition und -abgrenzung werden unterschiedliche Ausprägungen der BCT 

dargestellt. Das Kapitel schließt mit einer Darstellung der Ursprünge dieser Enabler-

Technologie ab. 

1.1.1 Definition und Charakteristika der Blockchain-Technologie 

Nach (Mattila 2016) oder (Swan 2015) lässt sich der Terminus Blockchain heute noch nicht 

einheitlich definieren. Die Betrachtung diverser Publikationen, die sich mit der Definition von 

BCT auseinandersetzen, zeigt aber dennoch wesentliche Gemeinsamkeiten, mit denen die 

Technologie beschrieben werden kann. So kann eine Blockchain als digitales Protokoll oder 

Register verstanden werden, indem Transaktionen, Ereignisinformationen oder sonstige 

Daten in einem dezentralen Netzwerk durch die Netzwerkteilnehmer verwaltet werden 

(Condos et al. 2016). Dabei werden Informationen „blockweise“ verarbeitet und 

chronologisch mittels kryptographischer Signaturen miteinander zu einer „Kette“ verknüpft 

(Walport 2015). Aus den Definitionen der zitierten Autoren wird deutlich, dass sich die 

Blockchain als elektronisches Kontenbuch oder Register von der dahinterstehenden 

Verwaltungssystematik der BCT unterscheidet. Glaser und Bezzenberger (2015) definieren 

die Blockchain-Technologie als einen dezentralen Konsensmechanismus, der auf Elementen 

der Kryptographie und Peer-to-Peer-Logik (P2P) aufbaut und so ein digitales 

Verwaltungssystem für manipulationssichere Daten ermöglicht. Anstelle einer einzigen 

zentralen, autoritären Kontrollinstanz werden neue Informationen im Netzwerk durch einen 

Konsens der Netzwerkteilnehmer selbst verifiziert (Schlatt et al. 2016). Hosp (2018) gibt 

folgende zusammenfassende Definition:  

„Eine Blockchain ist eine digitale Datei, in der dieselbe Information von allen Mitgliedern 

einer Gesellschaft abgespeichert und Updates in regelmäßigen Zeitblöcken an die 

bereits bestehende Information gehängt werden, sodass jeder Teilnehmer die gesamte 

Information besitzt und sich nicht auf andere verlassen muss.“  

Die wesentlichen Elemente der BCT – Kryptographie und Dezentralität – in Form von P2P-

Netzwerken werden nachfolgend näher erläutert: Nach Mullender (1995) lassen sich 

dezentrale Datenbanksysteme nicht eindeutig definieren und lediglich anhand diverser 

Charaktereigenschaften identifizieren. Entscheidend ist nach Schlatt et al. (2016) die 

Vernetzung räumlich verteilter, voneinander unabhängiger Rechner bzw. Netzwerkknoten zur 

Kommunikation und kontinuierlichen Synchronisation des aktuellen, replizierten 
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Informationsstatus. Bei einem Ausfall eines Rechners bzw. Knotenpunktes arbeitet das übrige 

Netzwerk ohne Beeinträchtigung weiter, sobald der ausgefallene Knotenpunkt wieder online 

im Netzwerk ist, aktualisiert sich seine gespeicherte Version der Blockchain auf den aktuellen 

Informationsstatus. Bezeichnend für ein Peer-to-Peer-Netzwerk ist zudem die bereits 

erwähnte, direkte Interaktion von Teilnehmern bzw. Knotenpunkten beim Austausch von 

Daten, ohne dass es einer zentralen Koordinations- / Kontrollinstanz bedarf (Schoder und 

Fischbach 2002; Glaser und Bezzenberger 2015). 

Bei der ersten Blockchain-Anwendung ‚Bitcoin‘ werden alle Transaktionsdaten aus einem 

Zeitfenster von zehn Minuten erfasst und als Block der bestehenden Blockchain angehangen. 

Auf diese Weise entsteht eine chronologische und lineare Aneinanderreihung von 

Datenblöcken. Jeder neu angefügte Block beinhaltet einen Referenzwert zu seinem 

Vorgängerblock, wodurch die Verkettung der einzelnen Blöcke entsteht. Als Full Nodes 

bezeichnete Rechner im Netzwerk, realisieren dank ihrer ausreichenden Rechenleistung das 

sog. Mining. Neben der gesamten Blockchain haben diese Rechner bzw. ihrer Betreiber eine 

zusätzliche Mining-Applikation lokal installiert, um die Generierung neuer Blöcke und die 

Verifizierung eingehender Transaktionen sicherzustellen (Swan 2015; Burgwinkel 2016). 

In der bestehenden Fachliteratur werden verschiedene Blockchain-Begriffe teilweise unter 

dem Oberbegriff „Blockchain“ angeführt. In der nachfolgende Tabellen 1 werden BCT-Begriffe 

differenziert, die oftmals fälschlicherweise unter dem identischen Oberbegriff gemeint sind: 

Tab. 1:  Differenzierung des Blockchain-Begriffes (Burgwinkel 2016; Swan 2015) 

Begriff Definition 

Blockchain als 
Architektur 

Gemeint ist die Kombination verschiedener Disziplinen der 
Informationstechnologie: Verschlüsselung mittels Hash-Algorithmus –  
z. B. SHA256 und der Nutzung einer digitalen Signatur bzw. 
asymmetrischer Schlüsselpaare. 

Blockchain-
Plattformen 

Gemeint ist das verteilte Netzwerk – bestehend aus über das Internet 
miteinander verbundenen, voneinander unabhängigen Rechnern – in 
denen die Blockchain-Software genutzt wird. 

Blockchain-
Software 

Gemeint ist der Programmcode, der notwendig ist, um im Netzwerk auch 
tatsächlich agieren zu können. Bereits 2016 sind nach  
(Burgwinkel) über 20 Software-Lösungen (Open-Source und Kommerziell) 
vorhanden. Als Beispiele sind hier die Software von ‚Bitcoin‘ oder 
‚Ethereum‘ zu nennen. 

Blockchain-
Applikation 

Applikationen werden auf Basis der Software auf einer Blockchain 
Plattform angeboten. Bsp.: Auf der Ethereum-Software können mehrere 
Applikationen realisiert werden (IDEX oder EtherDelta). 

Blockchain 1.0 Die Anwendung von Blockchain in der ersten Generation bezog sich 
ausschließlich auf Kryptowährungen und den digitalen Zahlungsverkehr 

Blockchain 2.0 In der zweiten Generation von Blockchain-Anwendungen wurden mittels 
der Realisierung von Smart Contracts Geschäftsprozesse, die über eine 
Finanztransaktion hinausgehen, auf Basis einer Blockchain-Software 
abbildbar. 
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Blockchain 3.0 In der dritten Generation dehnt sich die Anwendung von Blockchain auf 
sämtliche Wirtschaftsbereiche (Behörden, Gesundheitssystem etc.) aus. 

Blockchain-as-
a-Service 
(BaaS) 

Blockchain als Service auf Basis einer Cloud-Lösung, wobei aber alle 
beschriebenen Ebenen berücksichtigt sind. 

 

Zusammenfassend lassen sich an dieser Stelle bereits die wesentlichen 

Charaktereigenschaften von Blockchain Technologie festhalten. Neben den Grundprinzipien 

der Technologie, die bereits im ersten White Paper zu Blockchain bei Nakamoto (2009) 

inbegriffen waren, sind im Laufe der Entwicklung noch weitere Eigenschaften 

hinzugekommen. Heute finden sich diese Grundprinzipien jeweils unterschiedlich ausgeprägt 

immer wieder. Nachfolgend werden diese in Kürze dargestellt (Tanenbaum und van Steen 

2016; Mougayar und Buterin 2016; Tapscott und Tapscott 2018).  

Blockchain als verteiltes Netzwerk, das offen zugänglich ist und einen direkten Austausch 

zwischen den Netzwerkteilnehmern erlaubt: 

1. Es bedarf keines Vertrauensintermediärs, da das System ohne Vertrauen zwischen 

den Teilnehmern funktioniert. 

2. Einmal abgespeicherte Informationen in der „Blockkette“ sind nachträglich 

unveränderbar. 

3. Die Blockchain Technologie kennzeichnet sich durch ihre Sicherheit, die auf den 

Grundsätzen der Kryptographie basiert. Auf diese Weise ist zudem die anonyme 

Interaktion im Netzwerk abbildbar.  

Bedingt durch die Entwicklung hin zur zweiten Generation der Blockchain Technologie und die 

Umsetzung von Smart Contracts sind weitere Chrakteristika hinzugekommen (Swan 2015):  

4. Automatisierung von Geschäftsbedingungen / -prozessen. 

5. Interaktion im Rahmen einer Transaktion auf beliebige Prozessschritte ausdehnbar. 

Des Weiteren ist die Technologie in Bezug auf den Kontext unterschiedlich zu betrachten. 

Mougayar und Buterin (2016) grenzen hier drei Dimensionen voneinander ab:  

1. Technische Sichtweise = Blockchain als Datenbank-System im Backend, auf 

dessen Basis die Verwaltung eines digitalen, offenen 

Ledgers abbildbar ist. 

 

2. Wirtschaftliche Sichtweise  = Blockchain als Netzwerk, das den digitalen und 

direkten Austausch von Werten zwischen seinen 

Systemteilnehmern ermöglicht. 
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3. Rechtliche Sichtweise = Blockchain als Prinzip bzw. Verfahren um 

vertrauensbedürftige Transaktionsprozesse digital 

ohne einen Intermediär abzubilden. 

 

1.1.2 Abgrenzung verschiedener Blockchain-Arten 

Eine Blockchain kann in verschiedenen Ausprägungen genutzt werden. Je nach 

Anforderungen der Netzwerkteilnehmer lässt sich das Protokoll der zu nutzenden Blockchain-

Lösung entsprechend formulieren. Grundsätzlich lassen sich die unterschiedlichen 

Blockchain-Arten anhand von zwei Eigenschaften voneinander abgrenzen: (1) den 

Zugriffsrechten und (2) der Konsenslogik (Drescher 2017). 

Bei den Zugriffsrechten unterscheidet man zwischen sog. Private und Public Blockchains:  

Bei einer öffentlichen (public) Blockchain kann jeder durch den Download des Codes am 

Netzwerk teilnehmen und einen Knotenpunkt betreiben. Handelt es sich dabei um eine sog. 

Permissionless Blockchain in Bezug auf die angewandte Konsenslogik, kann außerdem 

jeder Teilnehmer des Netzwerkes am Validierungsprozess neuer Transaktionen mitwirken. 

Eine solche Blockchain steht also grundsätzlich jedermann für weltweite Transaktionen offen. 

Transaktionen sind damit vollkommen transparent, aber dennoch anonym, da jeder 

Teilnehmer unter einem „Pseudonym“ – in Form seines öffentlichen Schlüssels – im Netzwerk 

agiert. Beispiele für diese Blockchain-Form sind die ‚Bitcoin‘-Blockchain, ‚Ethereum‘, ‚Litecoin‘ 

oder ‚Dash‘. Die wesentliche Motivation bei einer solchen Ausprägung liegt in dem Misstrauen 

ggü. zentralen Kontrollinstanzen. Den größten Einfluss kann diese Form von Blockchain daher 

auf die Disruption bestehender Geschäftsmodelle nehmen, die als Intermediäre zwischen den 

eigentlichen Geschäftspartnern agieren. Durch die absolute Dezentralität des Netzwerkes, 

verteilt auf die Rechner der Teilnehmer, minimieren sich zudem die Infrastrukturkosten, da 

kein großer Hauptserver gewartet und betrieben werden muss bzw. vor einem Ausfall oder 

Hacker-Angriffen aufwendig geschützt werden muss (Drescher 2017; Meinel et al. 2018). 

Konsortiale, Federated Blockchains: Im Gegensatz zu öffentlichen, permissonless 

Blockchains, wie z. B. der ‚Bitcoin‘-Blockchain, werden konsortiale Blockchains von einer 

Gruppe von Unternehmen oder anderen Institutionen geführt bzw. betrieben. Diese Form der 

Blockchain kann hinsichtlich der Lese- und Schreibrechte für jedermann frei zugänglich sein 

oder den Mitgliedern des Konsortiums vorbehalten sein. Die Validierung neuer Transaktionen 

obliegt aber vorab definierten Knotenpunkten, die i. d. R. verteilt bei den Mitgliedern des 

Konsortiums liegen. Durch die geringere Anzahl an Knotenpunkten, die am Konsensprozess 

teilnehmen, liegt bei dieser Blockchain-Form eine höhere Skalierbarkeit vor. Transaktionen 

können somit schneller durchgeführt werden (Hosp 2018). Beispiele für konsortiale 

Blockchain-Lösungen finden sich im Bankensektor, der Energie- oder Logistikbranche: 20 
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Institutionen schließen sich zusammen, um eine branchenfähige Blockchain-Lösung zu 

realisieren und betreiben dazu jeweils einen Knotenpunkt für die Validierung von 

Transaktionen. Als Beispiele für diese Form der Blockchain-Technologie sind ‚r3‘, ‚Corda‘, 

‚EWF‘ (Energie) oder ‚B3i‘ (Versicherungen) zu nennen. Den größten Einfluss hat diese 

Ausprägung der BCT auf das Potenzial der Transaktionskostenreduktion, indem 

Dokumentations- und Compliance-Aufwand minimiert werden können (Meinel et al. 2018). 

Diese Form der BCT kann damit grundsätzlich als weniger disruptiv eingestuft werden, als die 

Public Blockchains. Die möglichen Kosten- und Effizienzvorteile im Business-Kontext sind 

aber nichtsdestotrotz zu bedenken (Meinel et al. 2018; Hosp 2018) 

Private Blockchains umfassen Anwendungen der Blockchain-Technologie in einem einander 

bekannten Teilnehmerkreis, zwar mit verteilten Speichermedium, aber bspw. innerhalb eines 

Unternehmens oder einer Institution. 

 Bei dieser Ausprägung der BCT geht der eigentliche Mehrwert der Disintermediation verloren. 

So obliegen die Schreibrechte und der Konsensprozess zur Validierung neuer 

Transaktionsinformationen einer klar definierten Gruppe an Teilnehmern, die i. d. R. einer 

einzigen Organisation angehören. Leserechte können in einem solchen Fall öffentlich oder 

zumindest einer breiteren Anzahl an Nutzern erteilt werden. Während Skalierbarkeit und 

Datenschutz in solchen Blockchain-Lösungen ggü. öffentlichen BCs optimiert sind, liegt das 

Problem in der Vertrauenswürdigkeit der prüfenden Teilnehmer, die eher zentralen Charakter 

haben. Denkbar sind solche Anwendungen für Datenmanagement oder Auditprozesse 

innerhalb eines Unternehmens oder einer Organisation. Ein Beispiel für diese Ausprägung von 

BCT ist ‚MultiChain‘ (Meinel et al. 2018). 
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 Ausprägungen der Blockchain-Technologie (i. A. an Meinel et al. 2018) 

Der Unterschied bzw. die Vorteile zwischen privaten und öffentlichen Blockchains lässt sich 

anhand der folgenden Merkmale verdeutlichen:  

Tab. 2: Merkmale verschiedener Blockchain-Ausprägungen (i. A. an Drescher 2017) 

 

 

1.1.3 Ursprünge der Blockchain-Technologie 

Um Blockchain zu begreifen, hilft es einen Blick auf die Entstehung der ersten Blockchain-

Anwendung ‚Bitcoin‘ zu werfen: Zu unterscheiden sind die beiden Begriffe relativ leicht. So ist 

‚Bitcoin‘ eine Anwendung der Blockchain-Technologie. Man kann sich vorstellen, dass 

Blockchain wie ein Betriebssystem vorhanden sein muss, um diverse Anwendungen nutzen 

zu können. Bitcoin ist dabei nur eine von vielen Anwendungen, die auf Basis von Blockchain 

realisierbar ist. Die Entwicklung der Blockchain-Technologie geht dabei in der Geschichte der 

Informatik weit zurück. Als ersten Ansatzpunkt kann die Erfindung von Ralph Merkle im Jahr 

1979 mit dem Merkle-Tree-Prinzip genannt werden. Die erste elektronische Währung wurde 

1983 von David Chaum in einem White Paper diskutiert. In den 1990er-Jahre wurde erstmalig 

die kryptographische Verkettung einzelner Datensätze mittels Hash-Blöcken entwickelt (Bayer 

et al. 1993). Adam Back stellte 1997 die Basis eines Algorithmus vor, der das Proof-of-Work-

Prinzip1 von Bitcoin darstellte und damit die Grundvoraussetzung digitaler Währungen 

darstellt. Ursprünglich wurde Proof-of-Work entwickelt, um E-Mail-Spams entgegenzuwirken. 

Aus einer Kombination all dieser Ansätze ist Blockchain entstanden. Die ursprüngliche Idee 

dieser Technologie wird im Whitepaper von Bitcoin (2008) beschrieben: Auslöser waren 

Vertrauensverluste in zentrale Institutionen, die mit ihnen anvertrauten monetären Werten 

risikoreiche Geschäfte tätigten. Vertrauensmissbrauch und damit einhergehender 

Datenmissbrauch hatten globale Auswirkungen auf Wirtschaftssysteme. Die Idee hinter der 

Blockchain-Technologie war eine Veränderung auf systemischer Ebene, um Veruntreuung / 

                                                
1 Proof-of-Work ist das derzeit bekannteste Konsensverfahren in der Blockchain-Technologie und dient dazu, in 
einem dezentralen System ohne „die eine“ Kontrollinstanz Einigkeit unter den Teilnehmern über 
Wahrheitszustände zu definieren. Nähere Erläuterung in Kapitel 1.2.6 
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Betrug digital zu erschweren und zentrale Kontrolleinheiten mit einer ungleichen 

Machtverteilung in einem System überflüssig zu machen (Antonopoulos 2018; Rosenberger 

2018). 

1.2 Funktionsweisen von BCT 

Um die Funktionsweisen der Blockchain Technologie zu verstehen und nachzuvollziehen, 

warum die o. g. Charaktereigenschaften der Technologie überhaupt möglich sind, hilft ein 

grundsätzliches Verständnis der Einzelelemente, die innerhalb der BCT ihre Anwendung 

finden. Aus technischer Sicht liegt die Innovation der BCT in der einzigartigen Kombination 

aus Elementen der Informatik zu einem kohärenten Ansatz, wie es ihn vorher eben nicht gab. 

Die nachfolgende Abbildung fasst diese Elemente zusammen, auf die im Nachgang jeweils in 

Kürze eingegangen wird. 

 

  Technische Elemente der Blockchain-Technologie (eigene Darstellung) 

1.2.1 Kryptographische Hash-Funktionen 

Eine Hash-Funktion ermöglicht die Verschlüsselung eines beliebig langen Inputwertes zu einer 

immer einheitlich langen Abfolge von hexadezimalen Zeichen, die als Hashwert bezeichnet 

wird. Verändert man die ursprüngliche Zeichenfolge nur minimal, so ändert sich der daraus 

resultierende Hash-Wert gravierend (Condos et al. 2016; Franco 2014). Hashfunktionen 

reduzieren damit große Datenmengen in eine kleinere Zeichenfolge und können als der 

digitale Fingerabdruck eines Datensatzes verstanden werden, über den ein Datensatz 

eindeutig identifiziert werden kann (Gupta 2017; Hinckeldeyn 2019). In der Blockchain-

Technologie wird derzeit der Secure Hash Algorithm SHA-256 verwendet. Die Zahl 256 gibt 

dabei an, dass ein Hash-Wert immer eine Größe von 256 Bit besitzt. Diese Hash-Funktion gilt 

bis heute als extrem sicher hinsichtlich der Verschlüsselung von Datensätzen (Narayanan et 

al. 2016). 

Grundsätzlich lassen sich fünf Eigenschaften der kryptographischen Hashfunktionen 

zusammenfassen (Drescher 2017): 
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Zuerst sind kryptographische Hashfunktionen kollisionsresistent. Mit einer Kollision ist 

gemeint, dass aus zwei unterschiedlichen, voneinander unabhängigen Inputgrößen der 

gleiche Hashwert resultiert. Kollisionsresistenz besteht demnach, wenn kein identischer 

Hashwert für zwei voneinander abweichende Inputdaten generiert wird (Hinckeldeyn 2019). 

Aus mathematischer Sicht kann es zwar theoretisch zu einer solchen Kollision kommen, 

praktisch benötigt ein Rechner, der 10.000 Hash-Werte/Sek. berechnen kann, bei einer 

SHA256-Hashfunktion über 1027 Jahre, um lediglich die Hälfte aller 

Kombinationsmöglichkeiten auf eine Hash-Kollision zu prüfen (Paar et al. 2010). 

Dennoch sind die Hashwerte dabei deterministisch, d. h. eine Hashfunktion generiert bei 

identischem Dateninput immer wieder exakt den gleichen Hashwert. Die dritte Eigenschaft 

liegt in der Pseudozufälligkeit der generierten Hashwerte. Dies bedeutet, dass eine minimale 

Änderung bei der Dateneingabe zu einem völlig anderen Hashwert führt.  

Bei kryptographischen Hashfunktionen handelt es sich zudem um sog. Einwegfunktionen 

(Hinckeldeyn 2019). Bekannt unter dem Begriff Nonce (Number only used once), wird dem 

Inputdatensatz eine beliebige, geheime Zahl beigefügt. Mittels dieses Nonce lässt sich ein 

Inputwert nachträglich nicht mehr einfach so ermitteln (Bogensperger et al. 2018). 

Die fünfte Eigenschaft von Hash-Funktionen ist die sog. Puzzle Friendliness. Mathematisch 

beschrieben liegt hierin die Tatsache, dass ein Nonce-Wert in einer Hash-Funktion für jede 

Outputmöglichkeit n der Funktion nicht unterhalb der Zeit 2n gefunden werden kann. Diese 

Eigenschaft führt dazu, dass sich keine Lösungsstrategie besser empfiehlt als das schiere 

Durchprobieren von möglichen Nonce-Werten, bis der richtige Nonce-Wert gefunden wurde 

(Adolph et al. 2019). 

Für die Blockchain-Technologie stellen kryptographische Hashfunktionen ein wesentliches 

Element dar. So lassen sich auf diese Weise Transaktionsdaten verschlüsseln, eindeutig 

identifizieren und verifizieren sowie signieren. Nach Wang et al. (2019) lassen sich generell 

sechs Anwendungen von Hashfunktionen in der Blockchain-Technologie kategorisieren: 

 Hiding-Prozess: Transaktionsdaten mit Zufallszahlen versehen 

 Verteilte Konsensmechanismen (siehe Kap. 1.2.6) 

 Signaturen bei Transaktionsdurchführung (siehe Kap. 1.2.2) 

 Identitätsnachweise 

 Blockgenerierung (siehe 1.2.3) 

 Adresserstellung für Blockchain-Anwendungen 

1.2.2 Digitale Signatur 

Das Prinzip der Digitalen Signaturen ist in der Kryptographie schon in den 1970er Jahren 

diskutiert worden und auf Diffie und Hellman (1976) zurückzuführen (Schlatt et al. 2016). Mit 
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der Generierung eines asymmetrischen, mathematisch miteinander verbundenen 

Schlüsselpaares (je ein privater und ein öffentlicher Schlüssel) können digitale Signaturen 

erstellt werden (Franco 2014). Hierbei werden Hashwerte auf Basis von Sicherheitswerten 

erzeugt. Jeder Netzwerkteilnehmer erhält ein asymmetrisches Schlüsselpaar: der private 

Schlüssel muss dabei geheim bleiben, der öffentliche Schlüssel wird dem Netzwerk vorgestellt 

(Hinckeldeyn 2019). Während der Ersteller einer Nachricht mit seinem privaten Schlüssel 

„unterschreibt“, sendet er die signierte Botschaft an den öffentlichen Schlüssel des 

Empfängers. Der Empfänger wiederrum kann die Nachricht nun mit dem öffentlichen Schlüssel 

des Absenders abgleichen und so auf Authentizität überprüfen (Diffie und Hellman 1976). 

Entschlüsselt wird die Nachricht wiederrum mit dem privaten Schlüssel des Empfängers. Auf 

diese Weise liefert die digitale Signatur für jeden Teilnehmer im Netzwerk eine Identität. So 

lassen sich Aktionen im Netzwerk personalisieren und Signaturen nicht replizieren (Narayanan 

et al. 2016). Mit dieser Funktionsweise erfüllt die sog. Public-Key-Krypotgraphie zwei 

wesentliche Anforderungen an die Blockchain-Technologie: die sichere Datenübertragung im 

Netzwerk und die eindeutige Identifikation von Netzwerkteilnehmern – zwar unter Pseudonym, 

aber unverfälschbar und sicher (Schlatt et al. 2016). Die nachfolgende Abbildung von 

Hinckeldeyn (2019) veranschaulicht die Verwendung in der Blockchain-Technologie: 

 

  Verwendung asymmetrischer Schlüsselpaare (Hinckeldeyn 2019) 
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1.2.3 Blockchain-Datenstruktur 

Die mittels Hash-Funktion verschlüsselten Datensätze gilt es in einem strukturierten Verfahren 

abzulegen. Dabei ist nicht nur der Dateninhalt selbst, sondern auch die Signatur und die 

Verknüpfung der einzelnen Blöcke zueinander berücksichtigt. Zur Verknüpfung der Blöcke 

dient der sog. Hash-Pointer, welcher eine Referenz zu seinem Vorgänger-Block umfasst und 

damit die im Vorgängerblock berechneten Datensätze berücksichtigt. Verändert sich ein Wert 

in einem Vorgängerblock, passt der Hash-Pointer des Folgeblocks nicht mehr und ab dieser 

Stelle ist die gesamte Kette in ihren Hash-Pointern nicht mehr in sich stringent. Ziel der Hash-

Pointer ist damit in erster Linie, die Manipulationssicherheit einer Blockchain zu realisieren. 

Die nachfolgende Abbildung 4 veranschaulicht die Struktur der Blöcke. Im der unteren Kette 

werden dabei die Folgen eines Manipulationsversuchs veranschaulicht: Ändert sich ein 

Hashwert einer Transaktion in Block 2, ändert sich der Hash-Pointer dieses Blocks, sodass 

dieser nicht mehr mit den Daten in Block 3 übereinstimmt. 

  

 

  Blockaufbau und -struktur (eigene Darstellung) 

Neben den essentiellen Angaben in der Abbildung 4, die für die Verkettung der einzelnen 

Blöcke wichtig sind, werden noch weitere Angaben in einem jeden Block hinterlegt. Auf diese 

wird im nachfolgenden Kapitel 1.2.4 noch weiter eingegangen. Zuvor wird in Kürze die 

Datenstruktur zur Verknüpfung einzelner Blöcke in einer Blockchain erläutert. 

Merkle Tree: Eine effiziente Datenstruktur, die mithilfe von Hash-Pointern möglich wird, ist der 

sog. Merkle Tree. Mittels baumartiger Datenstruktur können umfassendere Datenmengen 

effizient zusammengefasst, verifiziert und hinsichtlich ihrer Integrität kontrolliert werden. 

(Antonopoulos 2017) zeigt die typische Struktur mit folgender Abbildung 5.  



16 
 

 

  Merkle Tree (Antonopoulos 2017) 

In dieser Datenstruktur werden jeweils zwei Blöcke zusammengefasst, die zwei Hashwerte 

beinhalten (HA und HB). Ziel einer solchen Datenstruktur ist es, mehrere Transaktionen unter 

einem Hashwert zu gruppieren. Dazu werden kontinuierlich auf jeder Ebene zwei Hashwerte 

addiert, bis nur noch ein einziger Hashwert übrig bleibt. Diesen bezeichnet man als den sog. 

Merkle Root (Buchmann et al. 2007). Wird nun einer der Werte manipuliert, wirkt sich dies auf 

den gesamten Pfad bis zum Merkle Root aus, sodass eine Manipulation schnell erkannt und 

deren Quelle identifiziert werden kann (Merkle 1990). 

1.2.4 Blockaufbau 

Die Blockchain baut sich aus chronologisch aneinandergereihten Blöcken auf, in denen jeweils 

die ausgeführten Transaktionsinformationen zu einer Anwendung in einer Blockchain-

Software liegen. Ein Block kann also als Speicher von Transaktionen verstanden werden 

(Antonopoulos 2017).  

Abbildung 4 zeigt bereits den groben Aufbau eines Blocks, mit der Unterteilung in den sog. 

Block Header und den Datenbereich. Im Block Header, also dem „Blockkopf“, sind die nötigen 

Informationen zur Verknüpfung der Einzelblöcke mit der bestehenden Blockchain und zum 

Konsensmechanismus aufgeführt. Die Identität des Blocks – bezeichnet als sog. Header Hash, 

also der Hash-Wert dieses Blocks – wird zusammen mit dem Previous Hash, also dem 

Hashwert des Vorgängerblocks im Block Header abgelegt. Mittels Zeitstempel, dem sog. 

Timestamp liegt in diesem Teil zudem die Information darüber, wann der Block erstellt wurde. 

Ein sog. Difficulty Wert gibt Hinweis auf den Schwierigkeitsgrad im Konsensprozess. Der 

bereits erwähnte Nonce Wert, welcher bereits im Abschnitt zur kryptographischen 

Hashfunktion erläutert wurde, ist ebenfalls im Block Header angelegt. Wird sich der üblichen 

Datenstruktur des Merkle Tree bedient, liegt im Header zudem der sog. Merkle Root, also der 

Hashwert des obersten Blocks im Merkle Tree (Antonopoulos 2017).  

Im Datenbereich eines Blocks liegen währenddessen Transaktionsinformationen, bei denen 

üblicherweise der Übergang von Tokens oder Coins von einem Netzwerkteilnehmer zum 
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anderen dokumentiert ist. An dieser Stelle sind die Begriffe Coin und Token in Kürze 

voneinander abzugrenzen:  

Als einen Coin bezeichnet man im Blockchain-Kontext den Träger eines fix definierten Wertes, 

bspw. ein Bitcoin. Als Token bezeichnet man hingegen die technische Weiterentwicklung von 

Coins. Auch ein Token gilt als Träger eines Wertes, dieser Wert kann jedoch 

mehrdimensionale Informationen enthalten. Ein Token ist damit mehr als eine Währung, er ist 

eher als kryptographisch-verifizierter Beleg für einen Zustand im Netzwerk zu verstehen. 

Bekanntestes Beispiel für einen Token ist ein ‚Smart Contract‘2 (Swanson 2015).  

1.2.5 Netztopologie 

Weitere Charaktereigenschaft und Funktionsweise der Blockchain Technologie ist die verteilte 

Netzwerkstruktur, bei der es sich um sog. Peer-to-Peer-Netzwerke handelt. Unter einem Peer-

to-Peer Netzwerk versteht man ein selbstorganisiertes System mit unabhängigen, autonomen 

Rechnereinheiten (Peers), die Informationen im Netzwerk unmittelbar miteinander teilen 

können, ohne dass es einer zentralen Serviceinstanz bedarf (Oram 2001). 

Auf Basis dieser typischen Netztopologie der Blockchain Technologie sollte nach Burgwinkel 

(2016) korrekterweise von einem verteilten System gesprochen werden. Wobei sich das P2P-

Netzwerk in einer Blockchain von einem reinen P2P-Netzwerk durch einen relevanten Aspekt 

unterscheidet: Die Blockchain als Datensatz ist weder an einem zentralen Ort im Netzwerk, 

noch fragmentiert auf den Knotenpunkten des P2P-Systems gespeichert. Auf 

unterschiedlichen Knotenpunkten liegt hingegen jeweils eine vollständige Kopie der gesamten 

Daten, abgespeichert in der oben beschriebenen Datenstruktur. Findet nun auf einem 

Knotenpunkt ein Manipulationsversuch statt, kann in der Kopie auf dem betroffenen 

Knotenpunkt ein gültiger Hash-Wert vorliegen, dieser wird sich aber nun nicht mehr mit den 

Replikaten der Blockchain auf allen anderen Knotenpunkten decken. Swanson (2015) grenzt 

die Unterschiede eines reinen P2P-Netzwerkes (dezentrales Netzwerk) und eines verteilten 

Blockchain-Netzwerkes mit folgender Abbildung voneinander ab.  

                                                
2 Smart Contracts sind „selbstausführende“ Verträge, die auf Computerprotokollen basieren. Sie bauen auf der 
Blockchain-Technologie auf und ermöglichen eine automatisierte Prüfung von Bedingungen zwischen zwei 
Vertragspartnern sowie entsprechende Auslösung von Aktionen, auf Grundlage entsprechender Bedingungen. 
Nähere Erläuterung zu Smart Contracts unter Kap. 1.2.7 
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  Unterschiede de-/zentraler und verteilter Netzwerktopologie (Swanson 2015) 

Die nachfolgende Tabelle fasst die wesentlichen Unterschiede dieser drei Netzwerktopologien 

abschließend zusammen: 

Tab. 3: Abgrenzung möglicher Netzwerkstrukturen (Swanson 2015; Burgwinkel 2016) 

 Zentral Dezentral Verteilt 

Fehleranfälligkeit 
hohe Anfälligkeit, da 
Totalausfall möglich 

bedingte Anfälligkeit, 
da mit Directory Peer 
ganze Netz-werkteile 
wegfallen können  
System beschränkt 
nutzbar  

kein Systemausfall 
möglich, da alle 
Peers gesamtes 
System stützen 
können. 

Wartung  
Simple Wartung, da 
nur eine zentrale 
Einheit betroffen ist 

Aufwendiger, da 
mehrere Points of 
Failure beachtet 
werden müssen 

Schwierige Wartung, 
da alle Peers 
involviert sind 

Aufbauaufwand 
Gering, da zentrale 
Abstimmung 

Langsam, da 
Standards 
abzustimmen sind 

Langsam, da 
Standards 
abzustimmen sind 

Entscheidungs-
prinzip 

Zentral, hierarchisch 
Gleichberechtigung 
auf lokalen 
Informationsständen 

Autonome, verteilt 
koordinierte Prozesse 

Diversität 
Gering, da zentraler 
Frame 

Hohe Diversität führt 
zu schneller 
Weiterentwicklung 

Hohe Diversität führt 
zu schneller 
Weiterentwicklung 

Geschwindigkeit 
Je nach Leistung der 
zentralen Einheit  

Je nach Leistung des 
adressierten Peers 

Langsam, da 
Verarbeitung über 
jeden Peer erfolgen 
kann 

 

1.2.6 Distribuierte Konsensverfahren 

Eine der Kernfunktionen der Blockchain-Technologie ist die Anwendung von 

Konsensmechanismen, mit denen eine P2P-Interaktion von Werten in einem Netzwerk ohne 

vertrauensgebende Instanz erst möglich wird. Dabei wird das Protokoll, welches den Konsens 

in einem Netzwerk herstellt, als sog. Konsensalgorithmus betitelt. Die Idee des digitalen 

Austauschs von Werten kursierte schon lange vor der ersten Anwendung von Blockchain. 
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Dabei stellten sich aber zwei Probleme, die ohne Konsensalgorithmus zuvor nicht lösbar 

waren. Erstens, das sog. Double Spending, also die Möglichkeit, eine Währungseinheit bzw. 

ein digitales Asset zeitgleich an zwei Adressen zu versenden und damit doppelt auszugeben. 

Und Zweitens das sog. „Problem der Byzantinischen Generäle“ (siehe Folgeabschnitt). Die 

Blockchain-Technologie löst beide Probleme durch die „zeitdiskrete“ und auf viele 

Knotenpunkte verteilte Validierung von Transaktionen. Damit ist an dieser Stelle bereits 

festzuhalten, dass erst durch die Konsensverfahren die Möglichkeit der sicheren Interaktion 

im Netzwerk gegeben ist. Darüber hinaus bezwecken sie die notwendige Einigung über den 

jeweils nächsten Block, der an die bestehende Blockchain angehängt werden soll (Walport 

2015; Voshmgir 2016).  

Bevor die relevantesten Konsensverfahren vorgestellt werden, gibt der nächste Abschnitt 

einen kurzen Überblick über das Problem der byzantinischen Generäle, um die Bedeutung der 

Konsensverfahren besser nachvollziehen zu können: 

Die Analogie der byzantinischen Generäle beschreibt die Herausforderung, in einem verteilten 

Netzwerk mit Teilnehmern, die einander nicht vertrauen, einen Konsens herzustellen. Man 

stelle sich eine Belagerung mehrerer Armeen, mit jeweils einem General vor. Die Armeen sind 

räumlich voneinander getrennt, sodass die Generäle nur über Nachrichten kommunizieren 

können. Eine Eroberung kann nur dann erfolgreich sein, wenn alle Generäle zeitgleich bzw. 

abgestimmt angreifen. Das Problem liegt hier zum einen in der Übermittlung der Botschaften 

mittels Boten. Kann diesen und den übertragenen Botschaften vertraut werden? Und ein 

zweites Problem liegt in der Vertrauenswürdigkeit der Generäle selbst. So könnte einer der 

Generäle ein Betrüger sein. Sobald ein Konsensalgorithmus dieses Problem der mangelnden 

Vertrauenswürdigkeit räumlich getrennter Instanzen lösen kann und ein Anteil an Betrügern 

dem Konsens des Systems nicht schaden kann, spricht man von einer „byzantine fault 

tolerance“ im Blockchain-Netzwerk (Hinckeldeyn 2019). 

Mittlerweile haben sich verschiedene Konsens-Ansätze für Blockchain-Plattformen entwickelt, 

die je nach Systemanforderung vorteilhafter sein können (Voshmgir 2016). Die derzeit 

relevantesten Konsensverfahren werden nachfolgend näher erläutert. 

Proof-of-Work (PoW) ist das derzeit bekannteste Konsensmodell und hat im Rahmen des 

Whitepapers zu Bitcoin von Satoshi Nakamoto die Grundlage für die Realisierung von 

Blockchain-Technologie erst ermöglicht (Nakamoto 2009). Die Idee des PoW-Ansatzes liegt 

darin, das Netzwerkteilnehmer, die am Konsensprozess teilnehmen wollen (sog. Miner) 

zueinander in Wettbewerb treten und ihren Arbeitsaufwand in einem solchen Konsensprozess, 

in Form von Rechenleistung (Hashing Power) nachweisen. Dabei ist für die Validierung eines 

jeden neuen Blocks ein kryptographisches Rätsel von den Minern zu lösen. Die konkreten 
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Schritte für die mathematische Berechnung des kryptographischen Rätsels ist z. B. 

Bogensperger et al. (2018) zu entnehmen.  

Als Vorteile des PoW-Ansatzes lässt sich grundsätzlich festhalten, dass heute ein hohes Maß 

an Vertrauen in diese Form der Konsensmechanismen herrscht, da zahlreiche Blockchain-

Implementierungen erfolgreich mit dem PoW-Konsensmodell arbeiten. Gerade bei offenen 

Netzwerken, wie bei Kryptowährungen, bringt PoW eine vorteilhafte Skalierbarkeit. So 

funktioniert der Konsensmechanismus ohne die Authentifizierung der Teilnehmer und kann 

beliebig viele Knotenpunkte umfassen. Für eine Manipulation im Validierungsprozess benötigt 

ein Betrüger min. 50 Prozent der insgesamt verfügbaren Rechenleistung des kompletten 

Netzwerks. Auch wenn dies theoretisch möglich wäre, lohnt es sich bisher wirtschaftlich nicht. 

Experten betiteln den PoW-Ansatz zudem als den „fairsten“ Ansatz der 

Konsensmechanismen, da der Aufwand eines Miners entsprechend entlohnt wird (Buntinx 

2017). 

Massiver Nachteil dieses Konsensverfahrens wird von verschiedenstem Autoren angeführt 

und bezieht sich auf den hohen Stromverbrauch, der durch die nötige Rechnerleistung 

entsteht. Hinzukommt die Kritik an der theoretischen Manipulierbarkeit des 

Validierungsprozesses bei einem 51 %-Anteil der Gesamtrechenleistung des Netzwerkes. 

Auch wenn es sich heute praktisch noch nicht lohnt, ist diese theoretische Sicherheitslücke 

des Konsensmechanismus mit Blick auf Quantencomputer usw. als wesentlicher Nachteil zu 

berücksichtigen (Vries 2018). Vergleicht man die Validierungszeit in einem Blockchain-

Netzwerk auf PoW-Basis mit der Validierungszeit bzw. Transaktionszeiten von VISA oder 

MasterCard, liegt ein wesentlicher Nachteil des PoW-Verfahrens in der Anzahl an möglichen 

Transaktionen je Sekunde im Netzwerk. Zur Lösung dieses Problems wird aktuell an 

verschiedenen Ansätzen geforscht (Strüker 2017; Baliga 2017). 

Für ‚Ethereum‘ hat sich ein spezieller PoW-Konsens entwickelt, der sog. Ethash. Wesentliches 

Merkmal liegt in der deutlich kürzeren Zeitspanne je Block von nur noch 12-19 Sekunden und 

dem verstärkten Vorgehen gegen eine Mining-Zentralisierung und damit verbundene 51%-

Angriffe. So kann Ethash auf standardmäßiger Endverbraucher-Hardware durchgeführt 

werden. Patentierte Hardware schützt ergänzend vor einer konzentrierten Hashing-Power 

(Baliga 2017).  

Proof-of-Stake (PoS) seit 2011 kursiert dieses Konsensverfahren als relevanteste Alternative 

zum PoW-Ansatz in der Blockchain-Community (Bogensperger et al. 2018). Primär soll mit 

diesem Verfahren dem massiven Stromverbrauch des PoW entgegengewirkt werden. Dabei 

wird hinsichtlich der Terminologie nicht mehr von „Minern“, sondern von „Validatoren“ 

gesprochen, die den Konsensprozess im Netzwerk umsetzen und dabei den Miningprozess in 

erster Linie „virtueller“ abbilden als im PoW-Verfahren. Die Entschädigung der Validatoren für 
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ihre Aufwendungen im Konsensprozess erfolgt dabei durch Transaktionsentgelte. Während 

sich die Miner im PoW-Prozess mit ihrer Hardware (also Rechnerleistung) höhere Chancen im 

Wettbewerb zu anderen Minern verschaffen, wird im PoS-Verfahren mit Wertanteilen im 

System gearbeitet. Dazu stellen die Validatoren ihr Vermögen innerhalb des Netzwerkes als 

Pfand zur Verfügung. Brechen sie die definierten Konsensregeln, so erhalten sie den Pfand 

nicht zurück und verlieren ihr Vermögen (Bogensperger et al. 2018).  

Grundidee des PoS-Verfahrens ist damit also die „Virtualisierung“ des Miningprozesses. 

Anstelle der Investition in Hardware und Stromverbrauch, kann ein Netzwerkteilnehmer in die 

Kryptowährung des Blockchain-Systems investieren und sich so Anteile (Stakes) sichern. 

Proportional zu seinen Einlageanteilen steigt auch seine Chance als Validator für einen neuen 

Block ausgewählt zu werden und die entsprechenden Transaktionsentgelte des Blocks als 

Gegenleistung zu erhalten (Drescher 2017). Versucht der ausgewählte Validator bei der 

Blockerstellung zu betrügen, würde der ungültige Block auffallen und der Sicherheitspfand des 

Validators erlöschen. Seine Möglichkeit, damit am Konsensverfahren im Netzwerk 

teilzunehmen, wäre damit ebenfalls hinfällig. Während kein Validator aufgrund eines sog. 

Pseudozufallsalgorithmus vorhersehen kann, ob er beim nächsten Block ausgewählt wird, 

kann die Berechnung des kryptographischen Rätsels, welche zur Blockerstellung nötig ist, 

wesentlich einfacher sein als beim PoW. Auf diese Weise sinkt der Energieverbrauch im 

Vergleich zum PoW-Verfahren deutlich herab. Zusammenfassend ist der PoS-Ansatz mit 

einem ökonomischen Lotteriespiel zu vergleichen: Jeder kann am Konsensverfahren als 

Validator teilnehmen, sofern er über eine Anteilseinlage (Coins) verfügt, die als Pfand für ein 

korrektes Verhalten im Falle einer Blockerstellung dient. Auf diese Weise wird im PoS-

Verfahren fehlerfreies Verhalten der Teilnehmer durch deren Kapitalbeteiligung erzielt 

(Mougayar und Buterin 2016). 

Die Auswahl eines Validators für die Erstellung eines neuen Blocks kann dabei auf 

unterschiedliche Art und Weise erfolgen. Wie bereits oben erläutert, besteht grundsätzlich die 

Möglichkeit der komplett randomisierten Auswahl des Knotenpunktes, der den nächsten Block 

erstellt. In dieser Auswahlvariante sind die Einlagen der einzelnen Knotenpunkte öffentlich 

einsehbar. Damit ist eine Abschätzung der wahrscheinlichsten Knotenpunkte, die ausgewählt 

werden könnten, grundsätzlich abbildbar. Ein zweites Auswahlverfahren ist auf Basis des 

Alters von Coins möglich, die ein Teilnehmer besitzt. Das Coin-Alter errechnet sich aus dem 

Zeitraum seiner Entstehung multipliziert mit seinem Wert. Daraus resultiert im PoS-Verfahren: 

Je länger ein Netzwerkteilnehmer seine Coins besitzt, desto höher sind seine Rechte, die er 

im System hält (Whitepaper NXT 2018).  

Wie bereits genannt, liegt ein wesentlicher Vorteil des PoS in der Reduktion des 

Stromverbrauchs und damit einhergehenden Reduktion der Transaktionskosten. Zudem 
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schafft die Virtualisierung und Ökonomisierung des Miningprozesses eine erhöhte Sicherheit 

für das Netzwerk. Ein manipulierender Player müsste mit 51 % aller Coins zuerst die 

Marktmacht erlangen. Darauf würde das System während der Übernahme von Anteilen bereits 

mit Preiserhöhungen reagieren. Ist ein Player doch in Besitz von über 50 % aller Einlagen, 

würde ein Angriff ihn selbst am stärksten treffen, sodass diese Sicherheitslücke im Grunde 

einen wirtschaftlichen Widerspruch darstellt (Drescher 2017).  

Darüber hinaus ermöglicht der PoS-Ansatz kürzere Blockzeiten und entsprechend eine 

Erhöhung der Transaktionsraten. Hinzu kommt der Vorteil, dass mit dem bestehenden 

Kapitalbestand des Systems flexibler agiert werden kann, da keine kontinuierliche Schaffung 

neuer Coins als Anreiz für die Miner nötig ist. Die Virtualisierung des Miningprozesses führt 

zudem zu einer stärkeren Streuung an Netzwerkknoten, die sich am Konsens beteiligen, da 

die Zugangsbarrieren und die notwendigen Hardware-Voraussetzungen im Vergleich zu PoW 

deutlich reduziert sind. Somit wird auch der Gefahr der Zentralisierung entgegengewirkt 

(Antonopoulos 2018).  

Als Nachteile des PoS-Mechanismus werden grundsätzlich drei Punkte angeführt. So 

funktioniert ein solches System nur dann, wenn auch ein Bestrafungsmechanismus für 

fehlerhaftes Verhalten integriert ist. Des Weiteren sind Wallets3 mit einem hohen Anteil an 

Coins, die jederzeit online sind, vor Angriffen gefährdet. Dritter, oft angeführter Nachteil des 

PoS liegt in der Tatsache, dass ein proportionales Verhältnis zwischen der Rendite aus der 

Konsensprozess-Teilnahme und den Anteilen im Netzwerk herrscht. Dies kann 

makroökonomisch zu einer steigenden Konzentration des Systemkapitals führen 

(Bogensperger et al. 2018). 

Proof-of-Authority (PoA) ist das Konsensverfahren, welches permissoned Blockchains 

ausmacht. Hierbei erfolgt vor der Teilnahme am Konsensmechanismus im Netzwerk zuerst 

eine Autorisierung der Validatoren. Es kann also im Gegensatz zum PoS und PoW nicht 

einfach jeder Knotenpunkt am Konsensverfahren teilnehmen, sondern unter einer 

ausgewählten Anzahl an Knotenpunkten wird der Konsens Block für Block eruiert. Daher wird 

beim PoA auch von sog. Authorities gesprochen, denen das Recht der Validierung neuer 

Blöcke vorbehalten ist. Mithilfe sog. rundenbasierter Algorithmen wird hierbei für jede „Runde“ 

einer der Authority-Knotenpunkte ernannt, der die Rolle des sog. „Mining leaders“ einnimmt 

und neue Blockvorschläge in das System gibt. Um einen verteilten Konsens zu erreichen, 

muss der überwiegende Anteil an Authorities die Gültigkeit des entstehenden Blocks 

bestätigen und dafür Rechenschaft ablegen. Aufgrund dieser Funktionsweisen empfiehlt sich 

                                                
3 Als Wallet wird im Blockchain-Kontext ein digitales Bankkonto eines Nutzers bezeichnet. Über ein sog. Wallet 
können Nutzer Transaktionen untereinander tätigen. Über ein Wallet werden Zugangsschlüssel für das Auslösen 
von Transaktionen eines Teilnehmers gespeichert.  
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der PoA für private bzw. konsortiale Blockchain-Lösungen. So nutzen bspw. Blockchain-

Lösungen, wie ‚Hyperledger‘ oder ‚Ripple‘ diese Art des Konsensmechanismus oder auch 

permissoned Blockchain-Ansätze auf Basis von ‚Ethereum‘ (Angelis et al. 2017; Prusty 2017).  

Wesentliche Vorteile von PoA liegen in der geringeren Ressourcenaufwendung im Vergleich 

zu PoW und der besseren Leistungsfähigkeit verglichen mit dem PoS-Verfahren, da ein 

Mining-Prozess im engeren Sinne nicht mehr nötig ist. Verglichen mit der Funktionsweise 

zentraler Datenbanken liefert der PoA-Ansatz eine Möglichkeit, private bzw. konsortiale 

Netzwerke sicherer ggü. Angreifern zu machen. So kann ein Angreifer nie ein komplettes 

Netzwerk einnehmen oder alle bestehenden Transaktionen manipulieren bzw. löschen 

(Bogensperger et al. 2018).  

Als Nachteil wird hierbei jedoch der Verlust der eigentlichen Grundidee von Blockchain 

kritisiert, da eine tatsächliche Dezentralität und Demokratisierung von Netzwerken – wie es in 

öffentlichen Blockchains der Fall ist – mit diesem Konsensverfahren nicht abbildbar ist. Die 

Macht bzw. das Vertrauen im korrekten Validieren neuer Datensätze liegt bei ausgewählten, 

autorisierten Knotenpunkten des Netzwerks (Meinel et al. 2018). Im Gegensatz zentralen 

Lösungen (z.B. das klassiche Online-Banking) erlaubt der PoA-Mechanismus aber dennoch 

ein verteiltes Verfahren zur Verifizierung von Datensätzen. 

Practical Byzantine Fault Tolerance (PBFT) ist ein weiterer Konsensmechanismus, der v.a. 

mit Blick auf private Blockchain-Lösungen beachtenswert ist. Auf Basis des Problems der 

byzantinischen Generäle wurde dieser Konsensalgorithmus von (Castro und Liskov 1999) 

vorgestellt. Dabei existiert im Netzwerk ebenfalls eine ausgewählte Gruppe von Validatoren, 

um eingehende Transaktionen der übrigen Netzwerkteilnehmer (Clients) auf Gültigkeit zu 

prüfen. Der Unterschied liegt in der Ernennung eines bestimmten Validators, der per Zufall bei 

jeder Transaktion ausgewählt wird (Leader). Nur an den Leader wird die Transaktion gesendet 

und dieser gibt sie an die übrigen Validatoren weiter. Diese senden wiederrum eine 

Zustimmung an den ursprünglichen Auftraggeber (Client). Sobald der Client von min. 2/3 aller 

Validatoren eine Zustimmung erhalten hat, gilt die Transaktion als ausgeführt.  

Der Vorteil dieses Konsensverfahrens liegt in der Effizienz hinsichtlich des Durchsatzes an 

Transaktionen und dem geringen Energiebedarf. Zusätzlich sind einmal angenommene 

Transaktionen in diesem System final und lassen sich nicht, wie im PoW-Verfahren, 

nachträglich theoretisch doch noch unter hohem Aufwand manipulieren. Als nachteilig wird 

allerdings der immense Kommunikationsaufwand im System angesehen, der proportional mit 

der Anzahl an Netzwerkteilnehmern ansteigt. Dieses Verfahren eignet sich daher primär für 

kleinere Netzwerke (Castro und Liskov 1999; Hinckeldeyn 2019).  
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Die nachfolgende Tabelle fasst die wesentlichen Merkmale der vier vorgestellten 

Konsensverfahren abschließend zusammen. 

Tab. 4: Gegenüberstellung vorgestellter Konsensmodelle (Bogensperger et al. 2018) 

 PoW PoS PoA PBFT 

Teilnahme-
möglichkeit 

offen offen beschränkt beschränkt 

Energiebedarf hoch mittel niedrig niedrig 

Transaktions-
rate 

gering hoch hoch sehr hoch 

Manipulations-
toleranz 

min. 51 %  
der Gesamt-

rechenleistung 

min. 51 % des 
Gesamt-
kapitals 

min. 33 % der 
Stimmrechte 

max. 33 % 
fehlerhafte 

Kopien 

Skalierbarkeit  
Netzwerk-
volumen 

hoch hoch gering gering 

Beispiel-
anwendung 

Bitcoin 
2019: 

Umstellung von 
Ethereum 

Microsoft 
Azure, 

Ethereum 
Private 

Hyperledger 
Fabric 

 

1.2.7 Smart Contracts und Oracles 

Nach Wright und Filippi (2015) bestand die Idee von Smart Contracts bereits 1996 mit einer 

Publikation von NICK SZABO. Aber erst mit der BCT besteht nun erstmalig ein Katalysator für 

Smart Contracts, da so erst die dezentrale Abbildung ohne vertrauensgebenden Intermediär 

möglich wird (DeRose 2016; Wright und Filippi 2015; Schlatt et al. 2016). In Verbindung mit 

der BCT tauchten Smart Contracts erstmalig im Ethereum White Paper im Jahr 2014 auf. 

Smart Contracts sind als Codes oder Programme zu verstehen, die Vertragsbedingungen 

(vergleichbar mit WENN-DANN-Funktionen) enthalten. Die Erweiterung der Blockchain-

Technologie um die Anwendung von Smart Contracts hat im Wesentlichen zur Evolution von 

Blockchain 1.0 zu 2.0 beigetragen. Basierend auf externem Informationsinput (sog. 

Information Oracles) können Smart Contracts dann automatisierte Aktionen ausführen und 

miteinander interagieren, nach vorab definierten Netzwerkregeln (Tuesta et al. 2015). 

Bedingungen und daraus resultierende Aktionen können dabei einen hohen Komplexitätsgrad 

erreichen und komplette Geschäftsprozesse automatisiert abbilden. Als Teil eines Blockchain-

Netzwerkes agiert ein Smart Contract ähnlich einem Netzwerkteilnehmer mit einem Public 

Key, niemand besitzt jedoch den dazugehörigen Private Key. Ist ein Smart Contract einmal 

erstellt, lassen sich dessen Inhalte nicht mehr verändern. Das Konto des Smart Contracts führt 

nun die ihm vorgeschriebenen Aktionen je nach Erfüllung der gegebenen Bedingungen aus 

(Swan 2015).  
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Die Nutzenpotenziale von Smart Contracts liegen in erster Linie in der automatisierten 

Speicherung und Verwaltung von Daten sowie der Möglichkeit, Daten für andere Smart 

Contracts zur Verfügung zu stellen. Wesentliche Anwendung von Smart Contracts liegt aber 

in der Verwaltung von Vertragsbeziehungen zwischen einander unbekannten 

Netzwerkteilnehmern, ohne dass es eine zentrale Vertrauensinstanz bedarf. Aber auch für die 

Erstellung von Tokens und in Authentifizierungsprozesse kommen Smart Contracts zum 

Einsatz (Bogensperger et al. 2018; Buterin 2014). Swanson (2014) sieht damit in Smart 

Contracts ein elementares Hilfsmittel, um bisher menschlich gesteuerte Vertragsgebaren zu 

automatisieren und Vertragserfüllung und Vertragsstrafen bzw. Sanktionen abbilden zu 

können. Anwendungspotenziale für Smart Contracts werden vor diesem Hintergrund in 

verschiedenen Geschäftsmodellen gesehen. Gerade in Kombination mit IoT4-Anwendungen 

wird ein großes Potenzial gesehen. So können bspw. bei Mietmodellen zeitweise 

Zugangsberechtigungen an smarten Türschlössern ohne Ausstellung eines physischen 

Schlüssels realisiert werden (Schlatt et al. 2016). 

 

Weitere Anwendungsfelder von Smart Contracts erstrecken sich von der 

Versicherungswirtschaft über die Energiebranche bis hin zu dezentralen, autonomen 

Organisationen (DAOs). Der Komplexitätsgrad intelligenter Verträge ist theoretisch von 

technischer Seite aus unbegrenzt, sodass ganze Organisationen dezentral und autonom auf 

diese Weise agieren könnten. Herausforderungen liegen aber in der Umsetzung und 

                                                
4 Vom Internet of Things (IoT) spricht man, wenn mehr als Laptop und Smart Phone mit dem Internet verbunden 

sind. Quasi jedes Gerät im Haushalt oder Produktionsmaschinen könnten sich mit dem Internet verbinden und so 

untereinander kommunizieren (Hosp 2018).  

Bsp. Die smarte Kaffeemaschine erkennt, wenn Bohnen zur Neige gehen und prüft über ein smartes Lagerregal, 

ob im Vorrat noch Bohnen verfügbar sind. Falls nicht, bestellt sie selbst bspw. via Amazon Fresh neue Bohnen. 

 

Beispiel Mietwagen-Nutzung mit Smart Contracts und IoT-Lösung (Schlatt et al. 2016) 

Ein digitaler Autoschlüssel wird über die Blockchain erst dann an den Nutzer freigeschaltet, 

wenn dieser die Bezahlung für den Mietwagen veranlasst hat. Nach Ablauf der Mietdauer 

wird dem Nutzer der Zugang automatisch wieder entzogen. Sobald also ein Ereignis mit 

direktem Bezug zu den Vertragsinhalten eintritt, wird über einen in die Blockchain 

geschriebenes Programm (Smart Contract) eine Handlungsaktion ausgelöst. 

Kautionsrückzahlungen oder der Einbehalt der Kaution bei Beschwerde des nachfolgenden 

Nutzers, Zugangsberechtigungen und Bezahlprozess können dabei unveränderbar, 

transparent und dennoch so anonym wie notwendig über eine Blockchain abgebildet 

werden. 
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möglichen Plausibilitätswidersprüchen in den einzelnen Funktionen. Die nachfolgende 

Abbildung von Morrison (2016) veranschaulicht die verschiedenen Anwendungsgebiete von 

Smart Contracts mit steigendem Komplexitätsgrad.  

 Komplexitätsgrad von Smart Contracts (Morrison 2016) 

Zusammenfassend lässt sich festhalten, dass durch Smart Contracts Vertragserfüllungen bzw. 

-bedingungen quasi in Echtzeit geprüft werden können und definierte Folgebedingungen 

automatisiert ausgeführt werden können. Smart Contracts besitzen also die 

Charaktereigenschaften „Selbstüberprüfend“ sowie „Selbstausführend“ und sind aufgrund 

der BCT zudem manipulationssicher. Damit lassen sich bspw. gesetzliche Vorgaben oder 

Standardanforderungen automatisiert nachvollziehen und reduzieren so auch die 

Notwendigkeit eines unabhängigen Intermediärs, wodurch Transaktionskosten optimiert 

werden können (Bogensperger et al. 2018).  

Eine Weiterentwicklung des grundsätzlichen Smart Contracts stellen die sog. ‚Smart Contract 

Oracles‘ dar. Durch diesen Ansatz wird die Verknüpfung zwischen Blockchain-Welt und 

externer Welt möglich, indem die Interaktion mit Systemen außerhalb der Blockchain abbildbar 

ist. Smart Contract Oracles können dabei in zwei Richtungen zwischen Blockchain-Plattform 

und Außenwelt agieren. So ermöglichen sie einerseits den Input externer Dateninformationen 

oder Ereignisse innerhalb der Blockchain, um entsprechende Aktionen eines Smart Contracts 

auszuführen. Oracles funktionieren aber auch in die Gegenrichtung, um Aktionen außerhalb 

des Blockchain-Netzwerks auszuführen. Damit ergibt sich bspw. die Möglichkeit, verschiedene 

Blockchain-Netzwerke miteinander zu verbinden. So erlaubt z. B. ein Oracle auf der Ethereum-

Plattform das Auslösen einer Transaktion innerhalb der Bitcoin-Blockchain. Die o.g. 

inputorientierte Oracle-Form erlaubt die Integration von externen Daten, die bereits auf 

digitalen Plattformen (z. B. SAP, CRM, etc.) bestehen oder über Webseiten online sind. 

Realisierbar ist auch der Input über Sensoren aus der physischen Welt sowie die Integration 
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„echter“ Verträge, die nach elektronischer Unterschrift mittels Smart Contracts entsprechend 

ausgeführt werden (Tuesta et al. 2015).  

Grundsätzlich werden fünf Arten von Smart Contract Oracles unterschieden, wie der 

nachfolgenden Tabelle zu entnehmen ist (Voshmgir 2016): 

Tab. 5:  Ausprägungen von Smart Contract Oracles 

Software Oracle 

 Daten sind bereits online, bspw. auf Webseiten, z. B. Markt-, 
Mess-, Nutzungsdaten 

 Oracle verarbeitet diese bereits verfügbaren Daten für einen 
Smart Contract 

Hardware 
Oracle 

 Daten werden mittels Sensoren in der physischen Welt erfasst 
z. B. RFID-Chips, Temperatur- oder Feuchtigkeitssensoren 

Inbound Oracle 
 Daten von externer Quelle liefern Input an Smart Contract, um 

Aktion auszuführen, z. B. Ausführung eines Kaufs, sobald ein 
handelbares Produkt eine Preisgrenze von X erreicht hat. 

Outbound 
Oracle 

 Ausgabe von Smart Contract-Output in die Außenwelt 
z. B. autom. Öffnung eines Türschlosses, sobald eine Zahlung 
im Blockchain-Netzwerk erfolgt ist und bei der Netzwerkadresse 
eingegangen ist. 

Consensus-
based Oracle 

 Berücksichtigung von verschied. Datenquellen möglich 
z. B. relevant für Geschäftsprozesse auf Basis von Prognosen  

 

Wie bereits zuvor erläutert, stellt die Anwendung von Smart Contracts und die Erweiterung um 

Oracles einen Evolutionsschritt in der Blockchain-Technologie dar. So bilden Smart Contracts 

letztlich den Dateninput von sog. DApps ab, die im folgenden Abschnitt näher erläutert werden. 

Vorab gibt die nachfolgende Tabelle jedoch abschließend eine Übersicht der Kernvor- sowie 

nachteile von Smart Contracts. 

Tab. 6:  Vor- und Nachteile von Smart Contracts für BCT  

Vorteile Nachteile 

 Automatisierte Ausführung von vorab 
definierten Bedingungen, 

 ohne die Notwendigkeit eines 
Intermediärs, der die Bedingungen 
prüfen muss oder ggf. manipulieren 
kann (Juels et al. 2015). 

 Vertragsbedingungen und daraus 
resultierende Folgeaktionen werden 
eingangs definiert und entsprechend 
programmiert. Die Ausführung erfolgt 
jedes Mal exakt so, wie dem Programm 
vorgegeben (Tuesta et al. 2015).  

 Echtzeit-Ausführung von 
Vertragsbedingungen wird möglich. 

 Definitions- und Implementierungsphase 
ist damit bei komplexen Konstrukten 
extrem aufwendig. 

 Kostensenkung und Effizienzsteigerung 
für Vertragsdurchsetzung, Compliance 
und Interaktion der Vertragsparteien. 

 Sollte trotz aufwendiger Implementierung 
ein Fehler im Programmcode enthalten 
sein, kann das dramatische wirtschaftliche 
Folgen haben. 

 Brücke in die externe, reale Welt wird 
so für BCT möglich. Smart Contracts + 
Oracles schaffen damit völlig neue 
Reichweite an Anwendungsfeldern f. 
BCT. 

 Aktuell mangelt es noch an einer 
rechtlichen Basis für Smart Contracts und 
die Möglichkeit, sein Recht auf Basis 
entspr. Grundlagen geltend zu machen 
(Brown 2015). 
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1.2.8 Decentralized Applications (DApps) 

Während Smart Contract Oracles die Schnittstelle zwischen Smart Contracts und Außenwelt 

herstellen, sind DApps die Schnittstelle von Nutzer zu Blockchain. Dabei handelt es sich um 

dezentral, im P2P-Netzwerk angelegte Software-Anwendungen, die es den 

Netzwerkteilnehmern ermöglichen, miteinander zu agieren. Grundsätzlich kann man DApps 

auch als „die Umsetzung von Geschäftsmodellen auf Basis einer (Blockchain-) P2P-Plattform“ 

verstehen (Bogensperger et al. 2018). Dabei stellt das Backend einer solchen DApp einen 

Smart Contract dar, der auf der Blockchain dezentral ausgeführt wird. Hierhin liegt der 

wesentliche Unterschied zu üblichen Anwendungen, die i. d. R. mittels Server oder Endgerät 

zentral ablaufen. Das Frontend (Nutzer-Schnittstelle) einer DApp hingegen muss nicht 

innerhalb der Blockchain verankert sein und kann in der externen Umgebung, wie bei üblichen 

Anwendungen ablaufen. Mit Blick auf die Anwendung von DApps werden unterschiedliche 

Felder ersichtlich, die im Folgenden in Kürze vorgestellt werden (Tuesta et al. 2015; DeRose 

2016): 

1) Token-Systeme zur Erstellung virtueller Zwillinge eines physischen Wertes: einen 

solchen Token kann man mit einer fälschungssicheren Wertmarke für einen eindeutig 

definierten Wertgegenstand in der realen Welt bezeichnen. Tokens dienen dem 

Nachweis von Eigentum in jeglicher Form (Währungen, Edelmetalle, Firmenanteile 

usw.) Des Weiteren können sie als Anreiz-Punktsystem genutzt werden. 

 

2) Zahlungsverkehr und Derivate: DApps erlauben außerdem die dezentrale Speicherung 

von Derivaten in einer Blockchain oder Varianten des mobilen Bezahlens. Aber auch 

der automatisierte, internationale Handel auf Finanzmärkten ist abbildbar. 

 

3) Governance: Mit DApps werden die Kerneigenschaften von BCT 

(Manipulationssicherheit und Transparenz bei Anonymität) auch für die öffentliche 

Verwaltung greifbar. Vorstellbar sind hier Anwendungen wie der digitale 

Personalausweis oder Grundbucheinträge. 

 

4)  Datenspeicherung und -verwaltung: Mit dezentralen Cloud-Lösungen wird 

Speicherplatz angeboten und dabei dem Problem des „single point of failures“ 

erfolgreich begegnet. Dazu erfolgt eine Datenzerlegung und -verschlüsselung und 

deren Verteilung im Netzwerk. 

 

5) IoT- und M2M-Kommunikation: hierbei ermöglichen die Funktionsweisen von Smart 

Contracts die Integration technischer Elemente in die Blockchain. Dabei kann über eine 

Blockchain-Plattform der Datenhandel autonom umgesetzt werden oder die 

Verwaltung von Daten abgebildet werden.   



29 
 

1.3 Technische Bewertung 

Damit die Funktionsweisen einer verteilten Datenbankstruktur gewährleistet sind, gilt es drei 

relevante Charaktereigenschaften (kurz CAP) einzuhalten: 

1) Consistency (eines gemeinsamen Zustandes) besteht dann, wenn alle Knotenpunkte 

des distribuierten Systems jederzeit den identischen Datenzustand einsehen können. 

2) Availability ist erreicht, wenn das System im Rahmen einer tolerierbaren Antwortzeit 

sämtliche Anfragen von Knotenpunkten bearbeiten kann. 

3) Partition tolerance umfasst ein fehlertolerantes Protokoll, sodass beim Ausfall eines 

Knotenpunktes oder bei Betrugs- bzw. Manipulationsangriffen von Knoten dennoch ein 

korrektes Ergebnis gesichert ist.  

Das allgemeingültige CAP-Theorem nimmt jedoch an, dass immer nur zwei dieser 

beschriebenen Charakteristika zur gleichen Zeit in einem verteilten Datenbanknetzwerk erfüllt 

sein können (Angelis et al. 2017; Hammerschmidt 2017). Die noch recht junge Technologie 

hat vor diesem Hintergrund noch mit verschiedensten Herausforderungen und Limitationen zu 

kämpfen, für die aber derzeit unterschiedliche Lösungsansätze gesucht werden.  

1.3.1 Technische Grenzen und Herausforderungen von Blockchain 

Als bisher wohl anspruchsvollste Herausforderung von BCT wird in verschiedenen Quellen die 

Skalierbarkeit der Technologie beschrieben. So sind die Größen eines einzelnen Blocks 

begrenzt und damit eine Limitation der Transaktionsdurchsätze je Zeiteinheit gegeben. Die 

wohl naheliegende Lösung einer gesteigerten Blockgröße ist aus unterschiedlichen 

technischen Gründen praktisch nicht abbildbar. 

So würden größere Blöcke zwar zu höheren Transaktionsraten führen, gleichzeitig aber auch 

einen erhöhten Rechenaufwand im Konsensprozess und damit verbundene erhöhte 

Energiebedarfe beanspruchen. V. a. die erhöhte Rechenleistung könnte zu einer vermehrten 

Zentralisierung der Ressourcen und einer steigenden Hardwareanforderung führen. Damit 

würden „kleinere“ Netzwerkteilnehmer systematisch aus dem Konsensprozess 

ausgeschlossen werden, was der Grundidee von verteilten Systemen widerspricht. Darüber 

hinaus führt eine Erhöhung der Blockgröße zu einer proportional steigenden Datenmenge, die 

gespeichert und übertragen werden muss, da nach der Speicherlogik Informationen zu 

sämtlichen vorangegangenen Transaktionen an den Knotenpunkten vorliegen. Teilnehmer 

bzw. Knotenpunkte mit einer geringeren Bandbreite wären auf dieser Grundlage schnell 

abgehangen. Damit liegt ein praktisches Problem größerer Blöcke nicht nur in der Bandbreite 

der Netzwerkteilnehmer, sondern auch in deren jeweiligen Speicherkapazitäten.  

Neben dieser Kernherausforderung der Skalierbarkeit von Blockchain kommen weitere 

technologische Probleme hinzu, die im Folgenden aufgelistet sind: 



30 
 

 Gerade in Public Blockchains liegt eine essentielle Abhängigkeit in den Zugangsdaten 

(Public / Private Key). Verliert ein Nutzer seinen Schlüssel oder werden die 

Zugriffsdaten doch einmal gehackt, liegt bisher kein Ansatz zur Widerherstellung vor. 

 „Die Blockchain ist unveränderbar“. Dieser zitierte Vorteil der Technologie kann 

zugleich ein Nachteil sein. Wurde eine Transaktion fehlerhaft in das System gegeben, 

ist sie nachträglich nicht zu korrigieren. 

 Ein wesentlicher Vorteil der Blockchain-Technologie liegt in der kryptographischen 

Verschlüsselung von Daten, deren Auflösung oder Manipulation wirtschaftlich 

irrationale Aufwendungen mit sich ziehen würde. Mit Blick auf die Entwicklungen im 

Bereich der Quanten-Computertechnik können sich die heute genutzten 

Sicherheitsansätze jedoch in der Zukunft als leicht überwindbar darstellen. So hat 

Google im September 2019 im Bereich der Quantencomputertechnik mit ‚Sycamore‘ 

erfolgreich eine Testaufgabe in 200 Sek. Gelöst, für die bisherige Supercomputer 

mathematisch ca. 10.000 Jahre benötigen würden (Drösser 2019) 

 Bei den Konsensverfahren in Kap. 1.2.6 wurde bereits die Gefahr der Manipulation bei 

steigendem Machtanteil eines Netzwerkknotens beschrieben. Dieses Problem gilt es 

ebenfalls zu berücksichtigen. 

 Darüber hinaus ist ein relevanter Anteil der heute möglichen Konsens-Verfahren nur 

unter der Anwendung einer Kryptowährung abbildbar, wie bspw. beim Proof-of-Stake-

Verfahren. 

 Öffentliche Blockchain-Lösungen gewährleisten Anonymität der Teilnehmer auf Basis 

von Pseudonymisierungs-Ansätzen. Transaktionshistorien können aber dennoch 

theoretisch nachvollzogen und mithilfe von Big Data-Anwendungen können 

möglicherweise bestimmte Gewohnheiten einzelner Nutzer abgeleitet werden. Sollte 

an der Schnittstelle zur realen Welt einmal der Nutzer hinter einem Pseudonym 

bekannt werden, können alle vergangenen Aktivitäten im Netzwerk nachvollzogen 

werden und auf diese Person zurückgeführt werden. 

 Mit Blick auf Smart-Contract-Applikationen ist zu berücksichtigen, dass die 

Programmcodes eines Smart Contracts „open source“ sind und damit öffentlich lesbar. 

Beinhaltet ein solcher Code nun einen Fehler, der in der Konzeptionierung und 

Implementierung nicht erkannt wurde, kann er theoretisch von sämtlichen 

Netzwerkteilnehmern nachträglich ermittelt und zu den eigenen Vorteilen genutzt 

werden. 

 Die Open-Source-Logik in der Blockchain-Technologie führt außerdem dazu, dass 

innovative Problemlösungen für die Technologie oftmals in unterschiedlichen 

Protokollen erfolgen und daraus eine zersplitterte Weiterentwicklung in 

Parallelstrukturen resultiert. Die Kompatibilität unterschiedlicher Blockchains bleibt 
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dabei auf der Strecke und es mangelt an einem einheitlichen Standard. Diesem 

Nachteil steht natürlich der Nutzen gegenüber, dass auf der Open-Source-Basis ganz 

individuelle, lösungsangepasste Blockchain-Konzepte entstehen können. 

 Für eine branchenweite Adaption von Blockchain-Lösungen bedarf es neben einer 

technischen Standardisierung zudem einer notwendigen digitalen Infrastruktur.  

 Ein zusätzlicher technischer Nachteil liegt sogleich im wesentlichen Vorteil der 

Blockchain-Technologie: So zeichnet sich die BCT als verteiltes Datenbanksystem 

durch die Sicherheit vor Manipulationen und Ausfällen aus, dabei ist diese Struktur 

aber immer ineffizienter und aufwendiger als ein zentrales System. 

 Sicherheit – auch wenn die BCT als extrem sichere Technologie der 

Informationswissenschaften gilt, macht die folgende Übersicht deutlich, dass es in der 

IT nie eine absolute Sicherheit gibt. Im Bitcoin-Netzwerk wurde auf die bekannten 

Lücken bis jetzt jeweils eine Sicherheitslösung gefunden. Dennoch sind die 

bekanntesten Sicherheitsprobleme der Blockchain-Welt nachstehend aufgeführt 

(Meinel et al. 2018): 

Denial-of-
Service-Angriff 

Gezielte Überlastung eines Netzwerkknotens, indem übermäßig 
viele Nachrichten an dieses Opfer versendet werden. Dieser 
Knotenpunkt wendet seine Ressourcen für die Bearbeitung der 
Nachrichten auf und steht dem Netzwerk nicht mehr zur Verfügung. 
Im Bitcoin-Netzwerk dienen gegen diese Art des Angriffs 
Reputationsregeln (Versand von falschen od. manipulierten 
Nachrichten werden mit Starfpunkten geahndet, bei 100 Punkten, 
wird entsprechende IP-Adresse für 24h gesperrt) 

Flood-Angriff Spam-Transaktionen: Angreifer versucht einen kompletten Block 
mit Transaktionen an sich selbst zu füllen, ohne 
Transaktionsgebühren einsetzen zu müssen. So könnten die 
Transaktionen anderer TN zeitlich verzögert werden. Im Bitcoin-
Netzwerk gilt die 5%-Regel für gebührenfreie Transaktionen je 
Block, d. h. ein Angreifer müsste für 95 % der an ihn selbst 
gerichteten Transaktionen Transaktionskosten aufwenden, um das 
System anzugreifen. 

Sybil-Angriff Versuch, die Kommunikation im Netzwerk zu manipulieren, indem 
ein Angreifer mit mehreren, gefälschten Identitäten (Servern bzw. 
Knoten) im Netzwerk agiert. Angreifer hat so grundsätzlich die 
Möglichkeit, nur ausgewählte Informationen (Blöcke, 
Transaktionen) an Teilnehmer weiterzuleiten und damit Nutzer 
abzukapseln. In der Bitcoin-Blockchain wird dies durch eine 
Regulierung der Verbindung zu anderen TN versucht zu 
unterbinden.   

51 % - Angriff  Verfügt ein Miner über mehr als 50 % der Rechenkapazität des 
gesamten Netzwerkes, hat er die Möglichkeit die Blockchain im 
Validierungsprozess neuer Informationen zu manipulieren. Sowohl 
PoW als auch PoS-Algorithmen sind von solchen Angriffen in der 
Theorie gefährdet.  

  
 Qualität der Daten – der Übergang von physischer Welt in die Blockchain wird oft als 

Umsetzungsproblem von Blockchain außerhalb der Anwendung für Kryptowährungen 
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genannt. Betrug oder menschliche Fehler sind an diesem Übergang nur bedingt 

auszuschließen und können damit die gesamte Vertrauenswürdigkeit einer 

Blockchain-Anwendung (sofern bekannt ist, dass „falsche“ Daten in Blockchain sind) 

gefährden. Für dieses Problem kann Blockchain allein jedoch keine Lösung bieten. 

Hier gilt es bspw. mithilfe von IoT-Anwendungen oder Sensortechnik, künstlicher 

Intelligenz oder Big Data-Lösungen entsprechende Sicherheitslücken zu schließen und 

fehlerhafte Daten vor Aufnahme in die Blockchain zu identifizieren.  

1.3.2 Heutige Grenzen und Herausforderungen von Blockchain-Technologie  

Neben den technischen Herausforderungen bzw. Grenzen der Blockchain-Technologie, 

lassen sich weitere Limitationen aufführen. Zur Strukturierung der relevantesten 

Herausforderungen ist die nachfolgende Darstellung in fünf Kategorien unterteilt und 

betrachtet politische, wirtschaftliche, soziale, ökologische sowie rechtliche Herausforderungen 

– ergänzend zu den bereits erläuterten technischen Limitationen / Problemen von Blockchain. 

Politische Herausforderungen: 

 Grundsätzlich funktioniert eine Blockchain-Lösung staatenübergreifend und kann 

Akteure verschiedener Nationen ohne Intermediär oder staatliche Kontrollinstanz für 

Transaktionen oder den Austausch von Informationen und Werten zusammenbringen. 

Noch fehlt es an einer entsprechenden Gesetzgebung, die Haftungsfragen, die 

Gültigkeit von Smart Contracts oder Datenschutz einheitlich reguliert (Hosp 2018).  

Wirtschaftliche Herausforderungen: 

 Zahlungen können in Echtzeit ausgelöst werden. Ein Zahlungsziel auf Basis eines 

Smart Contracts zur erfüllten Gegenleistung kann heute noch nicht realisiert werden. 

Da technisch kein getrennter Ablauf von Eigentumsübergang und Auslösung einer 

Zahlung abbildbar ist. Dieses Problem wird sich aber voraussichtlich relativ schnell 

durch technische Weiterentwicklung lösen lassen (Drescher 2017). 

 BCT steckt in den Kinderschuhen. Konkrete Kosten-Nutzen-Analysen über 

Investitions- und operative Kosten für den Betrieb einer BCT-Lösung sowie dem 

gegenüberstehende Effizienzgewinne werden erst in einzelnen Projekten validiert 

(Walport 2015). 

 Mangelnde Standards für eine branchenweite oder gar branchenübergreifende 

Industrielösung führt bisher zu zahlreichen untereinander nicht-kompatiblen 

Blockchain-Anwendungen (Meinel et al. 2018).  

 Soll die Systeminfrastruktur angepasst, geändert oder weiterentwickelt werden, muss 

die Mehrheit der Systemteilnehmer einer solchen technischen Anpassung vorab 
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zustimmen, da es sonst technisch, wie auch organisatorische mit Hilfe einer sog. Fork5 

zu einer Absplitterung im Netzwerk kommt. Bis also evolutionäre Optimierungen der 

Technologie in einem Netzwerk umgesetzt sind, bedarf es eines aufwendigen 

Abstimmungsprozesses, der selten Erfolg für eine einstimmige Umsetzung garantieren 

kann (Meinel et al. 2018). 

Soziale Herausforderungen: 

 Wie für jede junge Technologie gilt auch für die BCT: Die Akzeptanz ggü. der 

Technologie muss bei Unternehmen und Gesellschaft erst wachsen und Ängste sowie 

Vorurteile ggü. dem „Unbekannten“ durch Aufklärung abgebaut werden. 

 Paradigmenwechsel von Informationen als Wettbewerbsvorteil in Silos zur Optimierung 

und Entwicklung ganzer Branchenvorteile durch Transparenz. Hierhin liegt eine 

Herausforderung, die noch vor der eigentlichen Implementierung von Blockchain liegt 

(Palka und Wittpahl 2018). 

Ökologische Herausforderungen: 

 Ein Problem von Public Blockchains liegt im ressourcen-intensiven Konsensverfahren 

zur Validierung neuer Transaktionen (Proof-of-Work). Der Stromverbrauch hierfür ist 

immens und wird oftmals kritisiert. Bei privaten oder konsortialen BC werden jedoch 

deutlich energieeffizientere Konsensverfahren genutzt, die dieses Problem bereits 

erfolgreich lösen (Hosp 2018). 

Rechtliche Herausforderungen: 

 Datenschutz und Datensicherheit – ähnlich den Herausforderungen aus politischer 

Sicht, ist ungeklärt, wie mit Datenschutz und Datensicherheit in einer Blockchain – die 

nicht einer Instanz „gehört“ und für die niemand voll haftbar gemacht werden kann, 

umgegangen wird (Schlatt et al. 2016; Schütte et al. 2017). 

 Nach EU-DSGVO Artikel 17 herrscht das Recht auf Löschung bzw. „Vergessen 

werden“. Diese rechtliche Anforderung ist in öffentlichen Blockchains bisher technisch 

nicht umsetzbar (Voshmgir 2016). 

 Kartellrechtliche Fragestellungen entstehen bei konsortialen Blockchain-

Anwendungen, bei denen sich die großen Akteure einer Branche zusammenschließen 

und daraus ggf. Wettbewerbsvorteile generieren (Hosp 2018). 

                                                
5 Fork (dt. Gabelung) bezeichnet eine Abspaltung der bis dahin bestehenden Blockchain in einen modifizierten 
Quellcode. Heißt, die bestehende Blockchain wird weitergeführt und eine zusätzliche Version entsteht auf Basis 
des bereits genutzten Quellcodes, allerdings mit ergänzten Änderungen. Sind die Nutzer des bisherigen Systems 
nicht kompatibel zum neu entstanden System, erfolgt eine komplette Abspaltung bzw. Aufteilung der Nutzer auf 
das alte und neue System. 
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 Die juristische Bedeutung eines Smart Contracts ist ungeklärt, wer wann in einem 

solchen Kontext haftbar gemacht werden kann, und wie Verstöße außerhalb der 

Blockchain geahndet werden können bleibt offen. Noch gilt die Blockchain als eine Art 

„rechtsfreier“ Raum (Schütte et al. 2017). 

An dieser Stelle ist festzuhalten, dass sich die erläuterten Herausforderungen einen aktuellen 

Status quo in Bezug auf den jetzigen Stand der Technik darstellen. Die rasante technische 

Weiterentwicklung kann erläuterte Herausforderungen innerhalb kürzester Zeit redundant 

machen und zugleich neue, bisher unbekannte Herausforderungen bzw. Limitationen mit sich 

bringen. Neben den erläuterten Herausforderungen werden im folgenden Abschnitt die 

Chancen bzw. Potentiale von BCT zusammengefasst. 

 

1.3.3 Technische Chancen und Potenziale 

Die Möglichkeiten, die sich durch Blockchain-Technologie auftun, lassen sich in bereits 

bestehende und perspektivische Potenziale aufteilen. Aus den vorangegangenen Absätzen 

sollte ersichtlich geworden sein, dass Blockchain einem hohen Maß an Sicherheitsansprüchen 

gerecht werden kann. Nach den bisherigen Entwicklungen liegt ein wesentlicher Vorteil in der 

Datenintegrität und Manipulationssicherheit der jeweils zugrundeliegenden Konsens-

Mechanismen. Damit kann ein vertrauensvolles Netzwerk geschaffen werden, ohne dass 

es Vertrauen zwischen den einzelnen Teilnehmern bedarf. Ein weiterer Nutzen liegt in der 

hohen technischen Zuverlässigkeit des Netzwerks, da ein „Single-Point-of-Failure“ 

ausbleibt. Blockchain steht für Transparenz, die durch das verteilte, manipulationsgeschützte 

und ggf. öffentlich einsehbare Blockchain-System sichergestellt ist. Dabei liefern Smart 

Contracts heute schon einen beachtenswerten Automatisierungsgrad und erlauben dank der 

Möglichkeiten von Smart Contract Oracles die Einbindung von externen Systemen und 

Zuständen. An der anderen Seite – ggü. dem Nutzer – wird mit den sog. DApps eine 

Schnittstelle geschaffen, mit der die Technologie auch weniger technisch-versierten Nutzern 

zugänglich wird. Ebenfalls liefert der Open Source-Gedanke bereits heute die Potenziale von 

vielfältigen, individuell, auf die Bedürfnisse angepassten Abwandlungen der Blockchain-

Lösung (Hosp 2018).  

Mit Blick auf die im nachfolgenden Kapitel erläuterten Weiterentwicklungen innerhalb der 

Blockchain-Technologie und darüber hinaus lassen sich noch weitere Potenziale von 

Blockchain für die Zukunft ableiten (Bogensperger et al. 2018): 

 So kann durch neue Formen des Konsens-Prozesses, die Anwendung alternativer 

Distributed Ledger Technologien (wie z. B. ‚Tangles‘ oder ‚Hashgraphs‘) oder sog. 

‚State Channels‘ die Transaktionsrate optimiert werden. 
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 Bei einer alternativen Programmierung von Smart Contracts mithilfe von 

funktionalen Programmiersprachen lässt sich die Sicherheit erhöhen.  

 Normungen und auch technologische Entwicklungen lassen derzeit auf eine 

perspektivisch optimierte Interoperabilität unterschiedlicher Blockchain-

Protokolle hoffen. 

 

1.3.4 Technische Weiterentwicklungen von Blockchain 

Sicherheitslücken von Smart Contracts: Die Potenziale von Smart Contracts wurden 

bereits in Kapitel 1.4.7 näher erläutert und es wurde auf damit einhergehende Risiken bzw. 

Herausforderungen eingegangen. So ist deren Code meist für alle Teilnehmer frei zugänglich. 

Mit der Verzahnung von Smart Contracts mit oftmals finanziellen Entlohnungen besteht daher 

das große Interesse unter den Nutzern, Programmierungs-Schwachpunkte zu ermitteln, 

auszunutzen und sich an Millionenbeträgen aus dem Netzwerk zu bereichern . Eine Studie der 

National University Singapur hat im Jahr 2018 insgesamt über 970.000 Smart Contracts des 

Ethereum-Netzwerks auf entsprechende Fehler untersucht: 3,5 Prozent aller untersuchten 

Smart Contracts (ca. 34.000) enthielten Sicherheitsmängel, die einen Schaden von rund 2,9 

Mio. US-Dollar hätten verursachen können (Ivica et al. 2018). Grund für diese 

Sicherheitsprobleme in Smart Contracts liegt u. a. in der aufwendigen Kontrolle und 

Fehleranalyse von imperativen Programmiersprachen. Dabei bedarf es Simulationen, 

Testrunden oder Peer Reviews und dennoch liegt die Gefahr vor, dass die Programmcodes 

nicht sorgfältig genug geprüft werden können. Dem gegenüber steht die funktionale 

Programmierung, bei der anhand von Mathematik ergründet werden kann, ob solche 

Sicherheitslücken bestehen (Manoury 2007). Ein Beispiel für eine solche Weiterentwicklung 

von Smart Contracts auf funktionaler Basis liefert die ‚Cardano‘-Blockchain, um Sicherheit von 

Smart Contracts quantifizierbar zu machen (Hoskinson 2018). 

Normung: Die Internationale Organisation für Normung (ISO) hat bereits ein Komitee für 

Blockchain und Distributed Ledger Technologien (ISO/TC 307) ins Leben gerufen, um sich mit 

Normungen und der Kompatibilität verschiedener Blockchain-Ansätze zu befassen. Dabei wird 

v. a. auch das Thema der Kompatibilität als relevanter Erfolgsfaktor der Technologie 

angesehen, wenn verschiedene Blockchain-Systeme interoperabel agieren sollen 

(Bogensperger et al. 2018).  

Skalierbarkeit: Der bislang wesentlichsten Herausforderung der Blockchain-Technologie 

stehen vielfältige Lösungsansätze gegenüber, um die Skalierbarkeit und damit auch die 

Transaktionsgeschwindigkeit in einem Blockchain-System zu optimieren. Über die drei 

bekanntesten Ansätze wird im Folgenden eine kurze Übersicht gegeben (Walport 2015): 
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1) Sidechains: Unter diesem Begriff werden im Grunde interoperable Blockchains 

zusammengefasst, zwischen denen Transaktionswerte getauscht werden können. 

D. h., Werte bzw. Objekte der „Hauptkette“ können auf eine entsprechende Sidechain 

überschrieben werden und wieder in die Hauptkette zurückgeführt werden. Damit 

können Funktionalitäten der Blockchain selbst problemlos ausgelagert werden und 

Skalierungsprobleme teilweise gelöst werden. Gleichzeitig führen Sidechains zu einer 

gesteigerten Komplexität.  

2) State Channels: Ein weiterer Ansatz um Skalierbarkeit zu optimieren, liegt in sog. 

State Channels. Dabei werden Mikrotransaktionen außerhalb der Blockchain 

ausgeführt und gebündelt. So wird nicht mehr jede einzelne Transaktion in der 

Blockchain selbst gespeichert, sondern nur ein validierter Endzustand in die Hauptkette 

gegeben. So lassen sich mehr Transaktionen je Sekunde realisieren. Dabei steigt aber 

auch die Intransparenz in der Nachvollziehbarkeit von durchgeführten Transaktionen.  

3) Sharding: dieser Ansatz wird bisher in der Fachliteratur nur theoretisch diskutiert und 

noch nicht implementiert. Die Idee liegt aber in der Aufteilung von Transaktionsdaten 

innerhalb eines Blockchain-Netzwerks. So werden im Gegensatz zu den üblichen 

Blockchain-Lösungen nicht mehr die Transaktionsdaten aller Netzwerkteilnehmer 

validiert und gespeichert, sondern nur noch von einem kleineren Anteil der Nodes. Auf 

diese Weise findet eine distribuierte Validierung, kombiniert mit einer verteilten 

Speicherung der Daten innerhalb der Blockchain statt. Die Umsetzung kann dann in 

sog. Shards erfolgen, in denen jeweils nur ein Teil des Status quo mit den 

dazugehörigen Transaktionen und den dabei involvierten Knotenpunkten gesichert ist 

(Zamani et al. 2018). 
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2 Entwicklungen von BCT im Agri-Food-Sektor und Anwendungsfelder 

Die Anwendung von Blockchain-Technologie in der Agrar- und Lebensmittelbranche ist bereits 

in Form von Pilotprojekten, Business Cases von Start-ups und ersten Roll-Outs zu 

beobachten. Das nachfolgende Kapitel gibt einen Marktüberblick hinsichtlich der 

Fragestellung, welche Akteure sich mit der Blockchain-Technologie bereits 

auseinandersetzen, wo und durch welche Player Konsortien entstanden sind und in welchen 

Regionen die Anwendung von Blockchain-Technologie besonders ausgeprägt ist. Zudem lässt 

sich eine Clusterung der untersuchten Use Cases vornehmen. Auf diese Weise kann für die 

weitere Marktbeobachtung eine entsprechende Fokussierung vorgenommen werden. 

2.1 Marktübersicht von Blockchain-Projekten im Agri-Food-Sektor  

Im Rahmen der Marktanalyse wurden über 85 Use Cases untersucht, in denen zwischen 2016 

und 2019 die Anwendung von Blockchain-Technologie im Agrar- und/oder Lebensmittel-

Sektor erprobt bzw. bereits etabliert wurde. Methodisch wurden dabei Use Cases in der 

Analyse berücksichtigt, die bereits in wissenschaftlichen Artikeln behandelt wurden sowie 

Pressemitteilungen und Online-Berichte von verschiedenen IT- und Branchen-News-

Webseiten, die sich auf Blockchain-Technologie spezialisiert haben. Weitere Use Cases 

wurden über die Datenbank Google mit folgendem Suchstring „(Blockchain OR Distributed 

Legder) AND (Agri* OR Food*)“ ermittelt. Im Anhang findet sich eine Auflistung aller 

berücksichtigten Use Cases, mit Angaben zu involvierten Akteuren, einer kurzen 

Beschreibung des Anwendungsbeispiels sowie Region und Projektstart. Ebenso sind dort die 

Quellenangaben zu allen in Kapitel 2.1 genannten Anwendungen aufgeführt. 

Bei der Kategorisierung der analysierten Use Cases nach den involvierten Playern wurde eine 

Unterteilung nach den einzelnen Stufen innerhalb der Wertschöpfungskette vorgenommen. 

Vorgelagerte Stufen von Agri-Food-Chains, wie Agro-Chemie, Saatgut-Produktion oder 

Agrartechnik sind dabei zusammengefasst. „Commodity“ umfasst zudem Finanzinstitute, die 

im internationalen Rohstoffhandel involviert sind. Des Weiteren finden eine Unterteilung der 

Unternehmen nach den Bereichen „Landwirtschaft und Erzeugung“, „Lebensmittel-

Verarbeitung“, „Logistik“ und „Handel“ statt. Neben Playern der Lieferkette selber wurden 

zudem Projekte von staatlichen Instanzen, Non-Profit-Organisationen und 

Zertifizierungsgesellschaften sowie Konsortien unterschiedlicher Akteure berücksichtigt. 

Bisher unbekannte Player, die in Form von Start-Ups auf den Markt treten und sich durch 

Blockchain-Lösungen im Agri-Food-Bereich auszeichnen, sind ebenfalls berücksichtigt. Die 

folgende Abbildung zeigt involvierte Player nach der Kategorisierungslogik auf.  
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  Agri-Food-Akteure mit Blockchain-Pilotprojekten (eigene Darstellung) 

Über alle Cluster hinweg ist dabei eine Fokussierung auf das Thema Rückverfolgbarkeit von 

Lieferketten sowie der Steigerung von Lebensmittelsicherheit zu sehen. Bei 46 analysierten 

Anwendungsbeispielen liegt die Motivation explizit in der Optimierung von 

Rückverfolgbarkeit und Lebensmittelsicherheit in Lieferketten sowie der Steigerung des 

Verbrauchervertrauens mittels erhöhter Transparenz. Vor allem die staatlich-initiierten 

Projekte sowie Anwendungsbeispiele durch Akteure des LEHs zielen auf dieses 

Anwendungsfeld von Blockchain-Technologie ab. 

Teilweise wird in diesen Anwendungsfeldern die Optimierung von Nachhaltigkeitsperformance 

bzw. der glaubwürdige und transparente Nachweis über die Einhaltung spezieller 

Nachhaltigkeitsanforderungen entlang einer Lieferkette ergänzend oder sogar 

schwerpunktmäßig fokussiert. Dieser Fokus ist v. a. bei entwickelten Lösungen von Start-ups 

zu beobachten, die mitunter neben der Agrar- und Foodbranche eine Vermarktung ihres 

Leistungsangebotes bspw. für die Textilindustrie oder Luxusgütern, wie Diamanten anbieten.  

Bei Betrachtung der einzelnen Projekte wird deutlich, dass der überwiegende Anteil an 

Projekten bisher von Akteuren des Lebensmitteleinzelhandels getrieben wurde. Walmart 

startete zusammen mit IBM im Jahr 2016 die ersten Pilotversuche und involvierte weitere 

Akteure der vorgelagerten Stufen. In Europa gehört Carrefour zu den Treibern von Blockchain-

Projekten im LEH. Weitere Treiber sind von der „anderen Seite der Kette“ zu identifizieren. So 

gehören die globalen Player des Rohstoffhandels (Cargill, Louis Dreyfus und CBH) zu den 
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ersten Akteuren, die sich mit der Anwendungsmöglichkeit von BCT für den internationalen 

Rohstoffhandel in Kooperation mit entsprechenden Finanzinstituten auseinandergesetzt 

haben. Cargill verfolgte indes aber ein weiteres Projekt zur Rückverfolgbarkeit von Truthähnen 

zu Thanksgiving in den USA und bildete dazu eine vollintegrierte Produktionskette vom 

Futtermittel bis zum Supermarkt auf BC-Basis ab.  

Weiterhin ist die Aktivität staatlicher Projekte zu berücksichtigen. So sind seit 2018 diverse 

staatlich initiierte Projekte in Kooperation mit Landwirtschafts- und Ernährungsministerien zur 

Erhöhung der Rückverfolgbarkeit und daraus resultierender optimierter Lebensmittelsicherheit 

und Transparenz für den Verbraucher zu beobachten. Gegenstand der Pilotprojekte ist dabei 

immer wieder die Lieferkette bzw. Lieferkettenabschnitte von Rindfleisch. Neben Projekten im 

asiatischen Raum beschäftigt sich die Food Safety Agency (FSA) in Großbritannien oder die 

U.S. Food and Drugs Administration mit BCT zur Rückverfolgbarkeit von Lebensmitteln. Das 

italienische Ministerium für Agrarwirtschaft und Lebensmittelsicherheit kooperiert seit Mai 2019 

mit Kraft Heinz, um die Lebensmittelsicherheit in Babynahrung mithilfe von BCT zu erhöhen.  

Neben Playern der Wertschöpfungskette und staatlich initiierten Projekten haben sich zudem 

diverse Start-ups mit dem Fokus auf BCT im Agrar- und/oder Lebensmittelsektor aufgetan. 

Eine verstärkte Gründungsphase in diesem Feld ist in den Jahren 2016 und 2017 zu 

beobachten. Auch unter den Start-ups liegt das wesentliche Anwendungsgebiet von BCT in 

der Rückverfolgbarkeit und erhöhten Transparenz von Lebensmittellieferketten. Daneben 

zeichnen sich Geschäftsmodelle ab, mit denen ein direkter Handel zwischen Kunde und 

Lieferant auf einer Online-Plattform ohne einen Mittelsmann möglich ist. Start-ups, die auf 

dieses Anwendungsgebiet ihren Fokus legen, richten sich i. d. R. an kleine Akteure in Value 

Chain Systemen, denen bisher ein lukrativer Marktzutritt verwehrt bleibt. Ähnlich zu diesem 

Anwendungsfeld finden sich zudem Start-ups, die sich mit BCT-Anwendungen aus anderen 

Branchen an die Herausforderungen von Kleinbauern in Entwicklungs- und Schwellenländern 

richten. Dazu zählen beispielsweise automatisierte Ernteausfallversicherungen, Micro-Kredite 

oder Shared-Economy-Mietmodelle für Traktoren und Landmaschinen.  

Neben Start-ups mit dem Fokus auf Blockchain-Lösungen im Agri-Food-Sektor sind weitere 

Stakeholder im Blockchain-Ecosystem für die Branche zu berücksichtigen. Einzelne 

Unternehmensberatungen mit IT-Schwerpunkt haben sich bspw. auf die Anwendung von BCT 

im Supply Chain Management oder speziell auf den Agrar-/Lebensmittelbereich fokussiert. 

Weiterhin spielen in diesem Kontext IT-Serviceanbieter eine Rolle. Neben IBM – als Vorreiter 

auf dem Blockchain-Feld für Lebensmittellieferketten – sind SAP, Intel, Amazon Web Services 

oder Microsoft Azure in Pilotprojekten involviert. Siemens arbeitet derweil an einer BC-

basierten Lösung zur Rückverfolgbarkeit von Kartoffelchips ohne einen Partner aus der 

Lieferkette dabei zu nennen. 
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 Bereits relevante Akteure für den Ag/Food-Bereich im Blockchain-Ecosystem 

Bei der Betrachtung des Ökosystems von BCT gilt zudem die Abgrenzung von Blockchain- 

bzw. DLT-Konsortien, von denen oftmals eine entsprechende Plattform zur Nutzung der 

Technologie ausgeht. In Projekten des Agri-Food-Sektors werden Lösungen vermehrt auf 

Basis der Ethereum-Blockchain oder Hyperledger (u.a. IBM FoodTrust) erarbeitet.  

Weiterhin zu beobachten sind aber auch Konsortien, die sich speziell für die Entwicklung von 

BCT-Anwendungen auf Lebensmittelherausforderungen zusammengeschlossen haben. 

Neben der Blockchain Food Safety Alliance, die sich aus Walmart, IBM, JD.com und der 

Tsinghua University National Engineering Laboratory for E-Commerce Technologies bereits 

2016 formiert hat, ist das konsortiale Projekt von FoodLogIQ von Relevanz. FoodLogIQ bietet 

bereits seit 2006 Rückverfolgbarkeit von Lebensmittellieferketten als SaaS an. Zusammen mit 

Tyson Foods, Smithfield, Testo, Subway und weiteren Partnern arbeitet das kanadische IT-

Startup für Monitoring und Rückverfolgbarkeit im Lebensmittelbereich seit Q3 2018 an BCT-

Pilotprojekten. 2017 zählte FoodLogiQ dabei nach Forbes zu den 25 innovativsten Startups im 

AgTech-Bereich (FOODLOGIQ 2019). In Deutschland ist bisher erst ein konsortiales 

Blockchain-Projekt mit Playern der Branche durchgeführt worden bzw. bekannt. GS1 Germany 

initiierte mit über 30 Partnern aus Logistik, IT, Handel und Produktion ein Projekt zum digitalen 

Tausch von Europaletten auf Blockchain-Basis. Aus dem Lebensmittelsektor waren dabei 

Dr. August Oetker Nahrungsmittel KG, Dole, Wernsing Food Family, Markant, Mars, SPAR, 

Lekkerland, Kaufland sowie Vöslauer beteiligt. GS1 als Standardgeber für eine einheitliche 

Produktidentifikation und -kommunikation in Lieferketten sämtlicher Branchen, verfolgt dabei 

das Ziel, Supply Chain Management effizienter und unternehmensübergreifend 

nachvollziehbarer zu gestalten. Mit dem Projekt zum digitalen Palettenschein auf einer 
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Blockchain-Anwendung hat sich GS1 erstmalig mit den Anwendungspotenzialen der neuen 

Technologie in der Praxis auseinandergesetzt.  

Als Katalysator für konsortiale Blockchain-Projekte im Agri/Food-Bereich kann wohl der 

Zusammenschluss von IBM und Walmart in 2016/17 gesehen werden. In einem ersten 

Pilotprojekt wurde die Rückverfolgbarkeit von Lebensmitteln auf der von IBM entwickelten 

Lösung „IBM Food Trust“ mit Akteuren, wie Nestlé, Unilever, Tyson Foods oder Dole erprobt. 

Im Oktober 2018 fand der Launch der IBM Plattform auf Hyperledger-Basis statt. Seitdem 

versprechen sich gerade auf dem europäischen Markt Akteure des Lebensmitteleinzelhandels 

Nutzen von „IBM Food Trust“. Carrefour hat seit Mitte 2018 bereits mehrere Projekte in 

Kooperation mit IBM gestartet und vertreibt die ersten Produktlinien mit „Blockchain-

Rückverfolgbarkeitslösung“ in Spanien, Frankreich und Italien. Seit März 2019 kooperiert 

Carrefour zudem mit Nestlé zur Rückverfolgbarkeit von verarbeiteten Produkten. Hierbei 

startete ein erster Versuch mit Instant-Kartoffelpüree. 

Mit Blick auf die zeitliche Entwicklung von Blockchain-Anwendungen in der Branche wird 

deutlich, dass erst mit der technischen Entwicklung der sog. 2. Blockchain-Generation, sprich 

Ethereum usw., die Anwendung in Lieferketten und damit auch im Agri-Food-Bereich denkbar 

wurde. Erste Projekte wurden im Herbst 2016 angekündigt und in Pilot-Phasen konzipiert und 

getestet. Nachdem im Folgejahr schließlich die ersten „Erfolgsmeldungen“ von namenhaften 

Akteuren gemeldet wurden und die technische Weiterentwicklung bereits einen Teil der 

anfänglichen Probleme beheben konnte, ist im Jahr 2018 ein Hype unter den Branchenplayern 

zu beobachten. Waren es 2017 noch 13 bekanntgegebene Projekte, wurden in der Analyse 

für das Jahr 2018 insgesamt 39 Projekte erfasst. Dabei wurden einmalige Pressemeldungen 

von angekündigten Projekten, ohne Folgemeldungen bzw. Ergebnisbericht oder inhaltlich-/. 

technisch-weiterführende Erläuterungen vom Projektträger selbst, in der Analyse nicht 

weiterberücksichtigt. Wenngleich sich solche Meldungen aus dem Jahr 2018 ebenfalls in einer 

Vielzahl finden lassen. Ähnlich der generellen Entwicklung von Blockchain-Technologie nach 

dem Gartner Hype Cycle for Emerging Technologies, ist auch eine Abnahme des Hypes um 

die Technologie in der Agri -/Food-Branche im Jahr 2019 zu beobachten. Bis Juni 2019 wurden 

insgesamt 15 Projekte in der Analyse berücksichtigt. Zu beachten ist aber, dass einzelne 

Pilotprojekte, die in 2018 initiiert wurden, nach erfolgreicher Testphase ein Roll-Out für 2019 

oder 2020 angekündigt haben. Dazu zählen bspw. Carrefour, Albert Heijn, Walmart und 

Cargill.  

Die nachfolgende Abbildung stellt die analysierten Projekte geclustert und nach ihren 

jeweiligen Startterminen zwischen den Jahren 2016 und 2019 dar. 
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 Agri-Food-Blockchainprojekte von 2016 bis 2019 (i.A. an Anhang 1) 

Eine jeweils zusammenfassende Beschreibung der berücksichtigten Blockchain-Projekte im 

Rahmen der Analyse ist der beigefügten Excel-Übersicht „Marktanalyse“ zu entnehmen. 

Quellenangaben zu den einzelnen Projekten / Use Cases sind ebenfalls dem Anhang 1 in 

Spalte I zu entnehmen. 
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2.2 Clusterung bisheriger Anwendungsfälle mit Relevanz für Lebensmittellieferketten 

Der nachfolgende Abschnitt basiert auf den untersuchten Anwendungsbeispielen und 

wissenschaftlichen Publikationen zur Anwendung von BCT im Agrar- und Lebensmittelbereich 

bzw. dem Supply Chain Management (SCM). Dabei wird die Anwendung von Blockchain in 

die für Lebensmittellieferketten relevanten Bereiche ‚Supply Chain Management‘, 

‚Auditierung bzw. Zertifizierung‘ sowie ‚Internet of Things-Anwendungen (IoT)‘ unterteilt. 

Für das erste Feld „SCM + Logistik“ wird aufgrund der umfangreichen 

Anwendungsmöglichkeiten eine weitere Unterteilung in drei Unterkategorien: Internationaler 

Warenaustausch, Rückverfolgbarkeit und Echtzeitlokalisierung gegeben. Für jedes der 

erläuterten Anwendungsfelder werden jeweils heutige Herausforderungen in Kürze erläutert. 

Darauf aufbauend erfolgt eine Darstellung der Lösungspotenziale von Blockchain sowie eine 

Beschreibung eines oder mehrerer Anwendungsbeispiele. Eine stichpunktartige Darstellung 

bestehender Grenzen bzw. Herausforderungen von Blockchain-Anwendungen im jeweiligen 

Cluster schließt die folgenden Teilkapitel ab. 

2.2.1 Supply Chain Management 

Diverse Studien haben in den letzten Jahren das Potenzial der Blockchain-Technologie in 

unterschiedlichen Branchen und Anwendungsbereichen untersucht. Neben der 

Finanzwirtschaft werden in den verschiedensten Publikationen die Logistikbranche und das 

Supply Chain Management als Kernanwendungsfelder der disruptiven Technologie genannt 

(z. B. Schlatt et al. 2016; Brandt et al. 2018). Mit Blick auf die Möglichkeit, Transparenz in 

Lieferketten zu erhöhen, wird in einer Studie des Weltwirtschaftsforums großes Potenzial in 

der Verbesserung von Lieferbeziehungen einzelner Supply Chain Akteure gesehen (Herwljer 

et al. 2018). Speziell für die Automobilindustrie, aber dennoch übertragbar auf Supply Chains 

anderer Branchen, sind die Ergebnisse einer Studie herausgegeben von Roland Berger im 

Jahr 2018. Demnach werden wesentliche Anwendungspotenziale von Blockchain in der 

Rückverfolgbarkeit von einzelnen Bauteilen sowie der Echtheitszertifizierung und -

identifizierung von Fahrzeugersatzteilen gesehen (Boyle et al. 2018). Auch unter Supply Chain 

Managern und Führungskräften sehen laut einer Befragung der Hermes Germany GmbH 

(2018) rund ein Drittel der insgesamt Befragten in der Blockchain-Technologie „ein 

Veränderungspotenzial […], dass über das Potenzial des normalen Digitalisierungsprozesses 

hinausgeht“ (Hinckeldeyn 2019). Dabei wird allen voran ein wesentlicher Mehrwert von 

Blockchain für das Supply Chain Management in der Verschlankung administrativer 

Prozessanforderungen, der sicheren Nutzung von IoT-Lösungen und dem Schutz vor 

Produktfälschungen sowie in Herkunftsnachweisen gesehen (Hackius und Petersen 2017).  
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2.2.1.1 Aktuelle Problemstellungen 

Als wesentliche Herausforderungen im Supply Chain Management wird in der Literatur und in 

diversen Studien die zunehmende Komplexität von Lieferketten, v.a. mit Blick auf den 

Individualisierungstrend der Verbraucher und die steigende Internationalisierung von 

Wertschöpfungsketten gesehen. Damit einher geht zudem die Gefahr von Produkt- und 

Dokumentenfälschung, wodurch mitunter die Reputation eines Zulieferunternehmens im 

internationalen Handel gefährdet sein kann. Um diesen Herausforderungen vorzubeugen 

werden aufwendige administrative Prozesse im SCM an jeder einzelnen Schnittstelle einer 

kompletten Lieferkette realisiert. Teilweise führen die heute noch papierlastigen Prozesse 

damit zu Verzögerungen der Lieferungen (Leong et al. 2018). Verschiedenste IoT-Lösungen 

wurden für diese Herausforderungen bereits entwickelt, versprechen aber bisher noch nicht 

die endgültige Manipulationssicherheit bereits gespeicherter Daten sowie an der Schnittstelle 

zwischen physischer Welt und Sensoren (Sallaba et al. 2018). Geht es darum, die 

Rückverfolgbarkeit von fehlerhaften Produkten zu garantieren, nutzen Hersteller und 

Vermarkter i. d. R. zentrale Systemlösungen spezieller Track+Trace Anbieter. Die 

Abhängigkeit von solchen Dienstleistern spiegelt sich dabei nicht nur kostentechnisch, 

sondern auch in der Funktionsfähigkeit der Systeme wider. Eine lückenlose und exakte 

Rückverfolgbarkeit über alle Stufen einer Wertschöpfungskette hinweg, stellt dabei mit der 

steigenden Komplexität von Produkten und Lieferstrukturen eine der Kernherausforderungen 

im Supply Chain Management dar (Casado-Vara et al. 2018). 

2.2.1.2 Lösungspotenziale und Anwendungsbeispiele 

Wie bereits zu Beginn des Kapitels angeführt, fokussieren bisherige Pilotprojekte und 

theoretische Überlegungen zu den Anwendungsmöglichkeiten von Blockchain im Supply 

Chain Management v.a. die Verschlankung administrativer Dokumentationsprozesse sowie 

die Transparenz in Lieferketten und zwischen den unterschiedlichen Akteuren. Untersuchte 

Projekte und Studien zeigen, dass sich dabei die Lösungspotenziale von Blockchain für das 

SCM im Speziellen in drei Felder differenzieren lassen: 

 Optimierung des internationalen Warenaustauschs und deren Dokumentation 

 Rückverfolgbarkeit von Frachtträgern und Produkten bzw. Rohstoffen 

 Echtzeit-Lokalisierung von Produkten innerhalb ihrer Lieferkette 

Diese drei Anwendungsfelder werden nachfolgend vorgestellt und jeweils anhand eines 

Anwendungsbeispiels erläutert. 

1) Optimierung des internationalen Warenaustauschs und deren Dokumentation 

Gerade im internationalen Handel mit einer Vielzahl von Akteuren sind die Anforderungen an 

die begleitende Dokumentation zum Warentransfer aufwendig und auch heute noch von 
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papierlastigen Prozessen geprägt. Dabei speichern die involvierten Partner einer Lieferkette 

jeweils für sie relevante Informationen auf ihren eigenen Datenbanklösungen und 

Speichermedien. Es entsteht eine silohafte Mehrfachspeicherung von Informationen bei den 

beteiligten Akteuren (Hinckeldeyn 2019). Prozesszeiten werden durch sich wiederholende 

Dokumentationskontrollen erhöht und Overhead-Kosten in die Höhe getrieben. Hier greift ein 

wesentliches Argument von Blockchain-Technologie. So könnten Informationen 

manipulationssicher und vertrauenswürdig zwischen Partnern ausgetauscht werden und 

Datenabgleich bzw. -kontrollen teils automatisiert werden. Alle Teilnehmer eines Supply Chain 

Netzwerkes nutzen dazu ein und dasselbe Speichermedium – die Blockchain. Die Echtheit 

von Dokumenten kann dabei mit der charakteristischen Manipulationssicherheit der 

Blockchain-Technologie sichergestellt werden. Nachträgliche, fälschliche Veränderung, bspw. 

an Frachtdokumenten im internationalen Handel mit einander unbekannten, nicht 

vertrauenswürdigen Partnern sind dabei technisch nicht möglich (Leong et al. 2018; Wu et al. 

2017). 

Basierend auf diesen Vorteilen von Blockchain bei der Anwendung im internationalen 

Warenaustausch ist TradeLens, ein Joint Venture von IBM und Maersk – seit Dezember 

2018 mit kommerzielle möglicher Nutzung – als relevantes Anwendungsbeispiel zu nennen. 

Es handelt sich dabei um eine Blockchain-Plattform für alle Akteure, die in der Logistik von 

Seefracht-Containern involviert sind. Berücksichtigt werden dabei Reedereien, Häfen und 

Containerterminals sowie Zollbehörden und Speditionen, die über die bereitgestellte Plattform 

die jeweils notwendigen Daten für einen internationalen Warentransport per Frachtschiff 

austauschen. Technisch basiert die Plattform dabei auf Hyperledger Fabric, sodass nur 

ausgewählte Teilnehmer, nach vorangegangener Prüfung über die Plattform interagieren 

können. Die Anwendung von Smart Contracts findet sich dabei in sog. „Tradelens Business 

Funktionen“ wieder. So werden bspw. Zollmeldungen bei dem Eintreffen entsprechender 

Voraussetzungen automatisiert ausgelöst (Tradelens 2018).  

Anfang 2019 nutzen bereits über 120 Unternehmen die Blockchain-Lösung im internationalen 

Seefracht-Transport. Dabei werden täglich über 1,5 Mio. Ereignisse von insgesamt 20 Mio. 

bekannten Containern aufgezeichnet. Der Datenaustausch zwischen den Playern beschränkt 

sich derzeit auf drei Datentypen (Tradelens 2018; Hinckeldeyn 2019): 

1) Import- bzw. Exportdokumente in digitalisierter Form für schnellere Zollprozesse 

2) Information über den Fortschritt eines Transportauftrags anhand sog. Meilensteine, 

die nach Ausführung bestimmter Aktionen als erreicht gelten 

3) Verarbeitung von Sensordaten liefert Informationen über Warenzustand 

Technisch lässt sich die Tradelens-Plattform dabei in Form eines Schichtenmodells 

nachvollziehen. In der ersten Ebene setzt sich das Netzwerk der Teilnehmer zusammen. Diese 
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müssen sich einer Prüfung unterziehen, bevor sie dem Netzwerk beitreten können. Über 

eingerichtete Kanäle können die registrierten Akteure Informationen auf der Plattform 

veröffentlichen und empfangen. Die Informationen werden dabei auf einer Hyperledger Fabric 

Blockchain abgespeichert. Datensätze, die in einem Kanal zwischen Nutzern geteilt werden, 

sind außerhalb dieses Kanals nicht sichtbar. Die dritte Ebene kann dabei als ‚Marktplatz‘ 

verstanden werden. Auf diesem ‚Marktplatz‘ werden Anwendungen angeboten, die Tradelens 

oder Netzwerkteilnehmer einbringen können (Hinckeldeyn 2019). 

Größte Kritik an der TradeLens-Lösung wird immer wieder in der Macht von IBM und Maersk 

gesehen, die jeweils zu 50 Prozent die Leitung des Projektes übernehmen. Gerade 

Reedereien und Logistiker stehen dem Modell kritisch gegenüber, so arbeiten bspw. Kühne + 

Nagel zusammen mit Accenture und APL an einer alternativen Lösung. Hapag-Lloyd und CMA 

CGM haben sich ebenfalls nicht angeschlossen. Vor dem Hintergrund stellt sich die Frage, 

inwieweit TradeLens zukünftig das volle Potenzial einer vertrauenswürdigen Plattform im 

internationalen Warenaustausch ausschöpfen kann, wenn nicht alle relevanten Player 

involviert sind.  

2) Rückverfolgbarkeit von Frachtträgern und Produkten bzw. Rohstoffen 

Bereits die Marktanalyse bestehender Pilotprojekte im Agrar- und Lebensmittelsektor hat 

gezeigt, dass offensichtlich ein großes Potenzial in der Anwendung von Blockchain für die 

Nachverfolgung von Produkten bzw. Objekten in ihrer Lieferkette gesehen wird. Andere 

Branchen, wie die Automobilindustrie oder die Bekleidungsindustrie beschäftigt sich in 

Pilotprojekten ebenfalls mit diesem Anwendungsfall. Zwei Anwendungsbeispiele 

veranschaulichen die Potentiale von Blockchain dabei leicht nachvollziehbar: 

a)  GS1-Pilotprojekt zum Palettentausch auf einer Blockchain 

Im Rahmen eines Pilotprojektes hat sich ein Konsortium aus über 35 Partnern unter der 

Leitung der GS1 Germany GmbH zusammengeschlossen, um die Potenziale von Blockchain 

beim Austausch von Paletten als Frachtträger zu erproben. Zu den Playern gehörten u.a. 

Markant, Kaufland, Dole Europe, Dr. August Oetker Nahrungsmittel KG, Lekkerland, Metro, 

Mars Holding, Wernsing Food Family und Spar Österreichische Warenhandels AG. Weitere 

Partner aus der Logistikbranche, IT, Beratung und FMCG waren ebenfalls involviert. Der 

Prozess des Palettentauschs wurde bewusst ausgewählt, da er heute als extrem papierlastig 

charakterisierbar ist. Dabei ist eine Vielzahl von Akteuren beteiligt, die einander meist nicht 

kennen. Nach Schätzungen ist laut des Projektträgers davon auszugehen, dass allein in 

Europa ca. 500 Mio. Paletten in Nutzung sind, wodurch sich ein Wert von 2,5 Mrd. Euro ergibt. 

Durchschnittlich fünf Umläufe absolviert eine Palette pro Jahr, sodass sich Prozesskosten i. 



47 
 

H. v. 9,5 Mrd. Euro ergeben. Der entwickelte Prototyp zur Erprobung von Blockchain-

Technologie im Projekt umfasst drei Elemente: 

 

 Mobile App für Logistik-Mitarbeiter am Ort des Geschehens 

 Verwaltungsportal mit Bearbeitungsmasken für administrative Prozesse 

 MultiChain-Blockchain Netzwerk mit 13 Knotenpunkten und 17 Teilnehmern an  

20 Standorten 

Während der 14-tägigen Umsetzungsphase wurden rund 600 Palettenübergänge 

aufgezeichnet. Zudem fand ein Belastungstest statt, indem 3.600 Transaktionen in einer 

Stunde absolviert werden konnten. 

Das Fazit der Projektteilnehmer ergab zwar ein grundsätzlich positives Gesamtbild. Dennoch 

waren sich alle Teilnehmer darüber einig, dass die realisierten Anwendungen auch ohne eine 

Blockchain möglich gewesen wären. Generell konnte die Prozesseffizienz in Administration 

und Wareneingangs- und -ausgangslager gesteigert werden, während die Betriebskosten der 

Blockchain-Lösung übersichtlich geblieben sind. Der Aufbau des Netzwerks zu Beginn hat 

einen der Hauptkostentreiber dargestellt. Ebenfalls stellte sich die Entwicklung eines 

gemeinsamen Standards sowie die Inbetriebnahme des entwickelten Systems als 

herausfordernd dar. Die Störanfälligkeit während der Nutzungsphase war dabei gering. Als 

große Herausforderung wurde von den Teilnehmern der steigende Speicherplatz gesehen. So 

entstünden bei 3.600 Tauschvorgänge/h rund 200 GB Daten pro Jahr. Kritisch wurde zudem 

der unabdingbar zuverlässige Internetzugang bei allen involvierten Punkten gesehen.  

Alles in allem wird die Technologie von den Teilnehmern als „Katalysator“ für eine stärkere 

Kollaboration gesehen, gerade vor dem Hintergrund, dass Transparenz und Datenschutz / 

Privatsphäre so stark im Kontrast stehen und die Bereitschaft zum Teilen von Informationen, 

selbst bei Frachtträger-Daten für die meisten Teilnehmer eingangs sehr kritisch eingeschätzt 

wurde. Mittels der Erprobung einer Blockchain-Anwendung wurden diese Vorbehalten 

hinsichtlich einer stärkeren Kollaboration minimiert (GS1 Innovation 2018).  

b)  IBM Food Trust zur schnellen Rückverfolgbarkeit von Lebensmitteln 

Für die Herkunft von Lebensmitteln gibt es neben der Lösung von IBM noch etliche andere 

Anbieter und Pilotprojekte, die hierfür die Potenziale von Blockchain erproben und bereits 

kommerziell nutzen. Die FAO ist im Rahmen einer entsprechenden Studie dabei zu dem 

Ergebnis gekommen, dass die Blockchain Technologie die Verknüpfung von Lebensmittel und 

Prozessinformationen unveränderbar und manipulationssicher herstellen kann, wie es bisher 

keine technologische Lösung abbilden konnte (Tripoli und Schmidhuber 2018). Walmart 

veranschaulichte an einer Mango in einem ersten Pilotprojekt mit IBM bereits 2017, dass die 

schnelle Rückverfolgbarkeit mittels Blockchain-Technologie möglich ist. Daraufhin hat 
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Walmart ein Konsortium initiiert bei dem Player, wie Unilever, Nestlé, Mc Cormick and Co. und 

Tyson Foods die Identifikation verunreinigter Lebensmittel zusammen mit IBM weiter erprobt 

haben. Aus diesem Zusammenschluss entstand das seit Oktober 2018 kommerziell nutzbare 

IBM Food Trust. Zu diesem Zeitpunkt ist u.a. der europäische Einzelhandelsplayer Carrefour 

in die Plattform eingestiegen (IBM Food Trust 2019). 

 

Als Value Driver des IBM Food Trust Plattform wird in erster Linie die Möglichkeit zur 

Effizienzoptimierung in komplexen Lieferketten mit einer Vielzahl von Playern gesehen. 

Hersteller haben laut IBM so zudem die Möglichkeit, ihren Markenwert durch 

Verbrauchervertrauen in die entsprechenden Marken auszubauen, da Lebensmittelsicherheit 

und Rückverfolgbarkeit im Krisenfall schnell abbildbar sind. Datenanalysen geben zudem 

Aufschluss über Produktfrische und Inventurbestände und können so 

Lebensmittelverschwendung reduzieren und Lagerprozesse optimieren. Die Möglichkeit, 

Zertifizierungsdokumente, Lizenzen und Prüfergebnisse in der Plattform einzuspielen, schafft 

einen Betrugsschutz und kann zudem die Nachhaltigkeitsbedingungen in einer Lieferkette 

belegen. IBM Food Trust setzt sich auf Nutzerebene dabei aus verschiedenen 

Anwendermodulen zusammen, die in der folgenden Tabelle in Kürze beschrieben sind. 

Tab. 7: Module des IBM Food Trust Systems (IBM Food Trust 2019) 

Trace  Rückverfolgbarkeit und Produktherkunft f. autorisierte Teilnehmer 

 Echtzeitinformation über Produktstatus und -standort 

 Möglichkeit des Rückrufs mittels GTIN, Produktname, Lieferscheine 

 Je nach Nutzer kann auch nur begrenzter Zeitraum einsehbar sein 

Fresh Insights  Analysetool von Produktdaten zur Ableitung von Inventaroptimierung 

 Möglichkeit, Messwerte verschiedender Standorte zu vergleichen 

 Verweilzeiten von Produkten an einem Standort 

 Berechnung Ablaufdatum, Produktionsdatum 

 Berechnung von Risikoinventar 

 Optimierung der Produktfrische und Reduktion von Produktverlusten 

 Optionale Verknüpfung mit IoT-, RFID usw. für weitere Analysen 

Certification  Digitalisierung von Zertifikaten, Prüfdokumenten, Lizenzen usw. 

 Steigerung der Effizienz im Dokumentenmanagement 

 Ausgewählter „Certification Manager“ für Upload und Management 

der gültigen Lizenzen und Ergebnisdokumente 

Data Entry And 

Access 

 Jeder bleibt Besitzer seiner Daten und vergibt ausgewählte 

Leserechte / Informationen an andere autorisierte Teilnehmer 

 Möglichkeit des automatisierten Datenimport von externen Systemen 

ist möglich (z. B. SAP o.Ä.) 

 

IBM Food Trust basiert wie TradeLens auf einer Hyperledger Fabric Blockchain und bildet aus 

den Nutzern des Systems die gemeinsame IBM Blockchain Plattform. Auf dieser Plattform 
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werden verschiedene Systemlösungen für die Anwender angeboten. Dazu zählen die in der 

obenstehenden Tabelle genannten Module sowie der Onboarding Service neuer Teilnehmer 

durch IBM und ein Bereich für die Entwicklung neuer Tools. In gleichem Prinzip wie bei 

Tradelens, können auch bei Food Trust Informationen in Kanälen zwischen Teilnehmern 

ausgetauscht werden, ohne dass es Nutzer außerhalb des entsprechenden Kanals einsehen 

können. Hinzu kommt die Verwendung von Smart Contracts, die ebenfalls fallbezogen in 

einem solchen Kanal zwischen ausgewählten Geschäftspartnern aufgesetzt werden können 

(IBM Food Trust 2019). 

 

3) Echtzeit-Lokalisierung von Produkten innerhalb ihrer Lieferkette 

Im Zusammenhang mit dem Supply Chain Management ist die Lokalisierung eines 

Transportgutes und die Aufzeichnung des Standortverlaufs von Produkten ein häufig 

genanntes Paradebeispiel, wenn die Anwendungsfelder von Blockchain diskutiert werden (Lin 

et al. 2018; Leong et al. 2018; Tian 2016). Um den Standort eines Produktes eindeutig 

identifizieren und nachverfolgen zu können, braucht es sog. Location-Based-Services. GPS-

Sender können über die Zuordnung von Koordinaten diesen Service bspw. sicherstellen 

(Hinckeldeyn 2019). Dabei weisen GPS-Lösungen jedoch technische Herausforderungen auf. 

So handelt es sich um ein System, das zentral organisiert ist und bei einem entsprechenden 

Systemausfall in Gänze betroffen sein kann. Die Identifikation von Koordinaten kann innerhalb 

von Gebäuden oder unterirdisch problematisch sein. Zudem handelt es sich um ein 

unverschlüsseltes Protokoll, dass einfach manipuliert werden kann. Stand heute mangelt es 

an einem Verifizierungssystem von aufgezeichneten GPS-Daten (Hinckeldeyn 2019; Kandel 

et al. 2011).  

Ein Anwendungsbeispiel, bei dem Blockchain zur Echtzeit-Lokalisierung von Gegenständen 

genutzt wird, ist ein Konzept des Start-ups FOAM. Hierbei handelt es sich um ein Blockchain-

Protokoll, dass einen Proof-of-Location erstellt, um ein resilienteres System zu realisieren, 

mit dem Standorte unabhängig von GPS-Daten definiert werden können. Neben der 

Blockchain-Technologie wird die sog. Low-Power Long Range Spread-Spectrum 

Funktechnologie (LoRa) verwendet. Mittels LoRa-getriebener Netzwerkknoten können 

Gebäude oder Straßenverläufe lokalisiert werden, ohne dass es der Nutzung von GPS-Daten 

bedarf. Hauptantreiber für die Entwicklung eines standort-verifizierenden Konsens-Protokolls 

lag in der Anforderung, dass Smart Contracts für bestimmte Standorte eine Verifikation über 

die tatsächliche Erreichung / Vorhandensein an einem bestimmten Ort erfordern. Mit dem 

FOAM-Protokoll lassen sich entsprechende Orte in Echtzeit entsprechend verifzieren. Beim 

sog. Proof-of-Location lässt sich also mittels Konsens feststellen, ob ein Status zu einem 

bestimmten Zeitpunkt am vorgegeben Ort tatsächlich eintritt. Grundsätzlich wird FOAM für 
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Anwendungen im Supply Chain Management, im Bereich des autonomen Fahrens und der 

Beobachtung von Verkehrsflüssen gesehen. Zwar befindet sich FOAM aktuell noch in der 

Entwicklungsphase und kann noch keine Prototypen oder Pilotprojekte verzeichnen. Unter 

Berücksichtigung bisheriger Publikationen ist das Protokoll aber weiter zu beobachten. So 

könnte das Konzept den Markt für Geodaten verändern, da ein deutlich sichereres und 

widerstandsfähigeres Konzept mit FOAM möglich sein könnte. Ebenfalls sehen die Entwickler 

neben dem Anreizsystem – nämlich bei der Bereitstellung von Knotenpunkten 

Mikrobezahlungen zu erhalten – einen Markt in der Veräußerung von privat aufgezeichneten, 

betrugssicheren Standortdaten (Schiller 2018; Foamspace Corp 2018). 

2.2.1.3 Herausforderungen von Blockchain im Supply Chain Management 

 Schnittstelle reale Welt / digitale Welt nicht immer sicher 

 Einmal eingespeicherte Daten nicht veränderbar / löschbar (Datenschutz) 

 Bisher liegt „Macht“ von Systemen bei zentralen Einheiten (IBM), tatsächliche 

Dezentralität in Governance stellt sich schwierig dar 

 Private bzw. Konsortiale Blockchains, wo eigentlicher Gedanke des Wegfalls von 

Intermediären übergangen wird 

 Speicherkapazität, da Blockchain immer weiterwächst 

 Paradigmenwechsel zum Teilen von Daten nötig 

 Ein Stück weit muss Vertrauen zwischen Akteuren bereits herrschen, um überhaupt in 

einem solchen Netzwerk zusammenzuarbeiten bzw. Lieferbeziehungen einzugehen 

2.2.2 Auditierung und Zertifizierung 

Unabhängig von der Agrar- und Lebensmittelbranche und derzeit noch mit wenigen 

Pilotprojekten vertreten, aber dennoch theoretisch diskutiert, ist das Anwendungsfeld der 

(Nachhaltigkeits-) Auditierung und Zertifizierungen. Welches im folgenden Abschnitt ebenfalls 

in Kürze nach den Unterpunkten: heutige Problemstellungen, Lösungspotenziale und 

Anwendungsbeispiele von Blockchain sowie technische Grenzen vorgestellt wird. 

2.2.2.1 Aktuelle Problemstellungen 

Grundsätzlich lassen sich im Bereich der Auditierungen und Zertifizierung von 

Managementsystemen, Produktionsverfahren und Lieferanten heutige Herausforderungen in 

die folgenden Bereiche unterteilen. 

a) Erwartungshaltung Transparenz 

Skandale über Produktionsbedingungen oder Verunreinigungen sowie die Diskrepanz 

zwischen der Verbrauchervorstellung und realen Produktionsabläufen haben dazu geführt, 

dass heute zum einen eine gestiegene Erwartungshaltung gegenüber der Transparenz und 

zum anderen Unsicherheit bezüglich der Glaubwürdigkeit von Informationen über 
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Produktherkunft, verwendeter Materialien und Einhaltung von (Nachhaltigkeits-)standards bei 

Konsumenten vorherrscht (Schwarzkopf et al. 2018).  

Aus Unternehmenssicht führt die Komplexität heutiger Lieferketten ebenfalls zu einem Mangel 

an Transparenz und Glaubwürdigkeit in die anderen Akteure einer involvierten Supply Chain. 

So verfügen Unternehmen zwar über die Zertifizierungs- bzw. Auditierungsinformationen ihrer 

direkten Zulieferer und ggf. auch ihrer weiterverarbeitenden Kunden, häufig aber nicht über 

die Einhaltung entsprechender Standards bei Sub-tier-Lieferanten. Gerade in internationalen 

Lieferketten mit einer Vielzahl an Zulieferern steigt somit der Vertrauensanspruch in den 

jeweils vorgelagerten Lieferanten und seine Überprüfung der Anforderungen bei den 

entsprechenden Zulieferern der Vorstufe (z. B. Müller und Bessas 2017). 

b) Ineffizienzen in Kontrollprozessen / Doppelauditierungen 

Mitunter getrieben durch die mangelnde Transparenz und Glaubwürdigkeit zwischen 

Lieferkettenakteuren, wird die Einhaltung entsprechender Branchen- und 

Nachhaltigkeitsstandards durch unabhängige Prüfgesellschaften in definierter Regelmäßigkeit 

kontrolliert und zertifiziert. Da ein Unternehmen i. d. R. mehr als einen Kunden auf der 

nächsten Stufe der Wertschöpfungskette beliefert, muss sich ein Unternehmen meist auch 

mehreren Standards und entsprechenden Auditierungen unterziehen. Die Intransparenz 

zwischen den unterschiedlichen Systemen führt dazu, dass von unterschiedlichen 

Prüfgesellschaften / Auditoren innerhalb kürzester Zeit in einem Betrieb mehrere Audits 

durchgeführt werden. Die Doppelauditierungen führen zu Ineffizienzen im zu prüfenden 

Betrieb und in den Zertifizierungsgesellschaften. Gleichzeitig tritt so das Problem auf, dass ein 

Betrieb möglicherweise in kürzester Zeit mehrfach an ähnlichen Kontrollpunkten bewertet wird 

und Problemherde dabei ggf. unentdeckt bleiben. In dieser Systematik können indes 

Unternehmen mit einer schlechteren Performance gleichzeitig über längere Intervalle mit 

bestehender Zertifizierung und Zulassung in der Lieferkette interagieren, bevor es im 

Folgeaudit auffällt (Müller und Bessas 2017, Schwarzkopf et al. 2018). 

c) Betrugs- und Fälschungsrisiken 

Branchenunabhängig liegt eine weitere Herausforderung im Umgang und der Identifizierung 

mit gefälschten oder manipulierten Zertifizierungsdokumenten und Prüfergebnissen. Gerade 

im internationalen Kontext ist die Kontrolle über die Echtheit eines Zertifikates teils nur schwer 

abbildbar und erfordert aufwendige administrative Prozesse. Bei der Auditierung durch 

unabhängige Prüfgesellschaften kann je nach Zielregion das Problem der Korruption eine 

Diskrepanz zwischen Auditergebnis und tatsächlicher Situation hervorrufen. Eigens 

durchgeführten Lieferantenaudits können dem zwar vorbeugen, ziehen aber hinsichtlich der 

nötigen Ressourcen entsprechende Ineffizienzen mit sich. Im Falle eines Skandals innerhalb 
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eines zertifizierten Betriebes (z. B. Umgang mit Schlachtvieh, Lebensmittelverunreinigungen, 

Produktionsbedingungen Textilindustrie usw.) kann zudem die Glaubwürdigkeit des 

entsprechenden Standards gefährdet werden und die nachträgliche Manipulation von 

vorangegangenen Kontrollen zum Imageschutz von Zertifizierungsgesellschaft oder Standard 

niemals endgültig ausgeschlossen werden (Eickmeyer et al. 2018). 

2.2.2.2 Lösungspotenziale und Anwendungsbeispiele 

Die Anwendung von Blockchain in diesem Feld verspricht v. a. eine erhöhte 

Fälschungssicherheit und damit verbundene Authentizität aufgrund der dezentralen 

Datenbankstruktur und Kryptographie. Bei der Speicherung von Hash-Werten kann dabei 

ein datenschutz-konformer Umgang mit vertraulichen Daten realisiert werden. Die 

Speicherung in verteilten Netzwerken schafft einen neuen Grad an Transparenz, wodurch 

Vertrauen gesteigert werden kann und Effizienzpotentiale genutzt werden können. Darüber 

hinaus kann mithilfe der Blockchain-Technologie allein deshalb ein vertrauenswürdiges 

Image geschürt werden, da mit ihr als innovative Lösung ein hohes Maß an Transparenz und 

Manipulationssicherheit assoziiert wird (Hosp 2018). Die in Kapitel 1.2 beschriebenen 

Funktionsweisen von Smart Contracts schaffen darüber hinaus Ansatzpunkte für die 

Automatisierung von Prozessen, in denen es heute noch administrative Ressourcen zur 

Überprüfung der Dokumentenechtheit bedarf. 

Das Potenzial von der Verknüpfung mit Sensortechnik und sich damit verändernden 

Prüfmechanismen wird in Kapitel 2.2.3 detailliert betrachtet, während dieses Kapitel eher den 

Umgang mit Zertifikaten, deren Gültigkeit und Auditergebnisdokument umfasst. 

Ein Anwendungsbeispiel aus dem Bereich des Personalmanagements  

Anwendungsbeispiel Certivation: Das deutsche Start-Up hat eine Lösung entwickelt, mit der 

Abschlusszeugnisse manipulationssicher und im Rahmen der DSGVO-Anforderungen in einer 

dezentralen Systematik gespeichert und von betroffenen Parteien abgerufen werden können. 

Bildungseinrichtungen können dazu entsprechende digitale Zertifikate einzeln oder als 

Massenupload von Teilnehmern und Absolventen in die Blockchain hochladen. In der 

Blockchain wird damit ein entsprechender Eintrag in Form eines Hashwertes erstellt. 

Bildungseinrichtung und Teilnehmer erhalten ein Blockchain-Zertifikat mit zwei QR-Codes, die 

den Zugriff auf den Eintrag und damit das Zeugnis erlauben und diesen mit potentiellen 

Arbeitgebern im Bewerbungsprozess teilen können. In diesem Prozess wird eine aufwendige 

Echtheitsprüfung von Zeugnissen eines Bewerbers im Grunde überflüssig. Für Absolventen 

wird eine amtliche Beglaubigung von entsprechenden Dokumenten ebenfalls hinfällig. 

Certivation nutzt dazu eine offene Ethereum-Blockchain (Certivation GmbH 2019).  
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Zwar entstammt das beschriebene Anwendungsbeispiel aus dem Bereich des Personal-

Recruitings, bietet aber dennoch Ansatzpunkte, die auch im Bereich der Zertifizierung und 

Auditierung von Produktionsabläufen oder Lieferanten sinnvoll sein können. Gerade mit Blick 

auf internationale Akteure aus Ländern mit schlechten Korruptionsindex (CPI) bietet dieser 

Ansatz Sicherheit im Umgang mit Prüfdokumenten und Zertifikaten. Die IBM Food Trust 

Plattform bietet bereits diesen Service an, die manipulationssichere Speicherung von 

Zertifikaten auf Blockchain-Basis (IBM Food Trust 2019). 

2.2.2.3 Herausforderungen von Blockchain in der Auditierung und Zertifizierung 

 Schnittstelle zwischen physischer Welt und Datenbank ist weiterhin manipulations- und 

fehleranfällig. 

 Möglichkeit der Manipulation besteht auch weiterhin vor der Dateneingabe in System. 

 Prinzip der Netzwerkökonomie: System bietet erst Mehrwert, wenn möglichst viele 

Akteure Zertifikate bzw. Auditergebnisse speichern. 

 Skepsis ggü. dezentraler Speicherung vertraulicher Daten, kann eine solche Lösung 

hemmen, wenngleich dies technisch möglich ist. 

 Investition und Aufbau einer Governance-Lösung zu Beginn eines Blockchain-

basierten Systems sind hoch und weniger planbar als zentrale Lösungen. 

 

2.2.3 Internet der Dinge (IoT) 

Der Anwendung von Blockchain in Verbindung mit bereits bestehenden Lösungen aus dem 

Feld der IoT-Technik gilt verschiedenen Studien zufolge als eines der bedeutsamsten Felder 

für Blockchain (Sallaba et al. 2018; Lin et al. 2018; Schütte et al. 2017). Auch in Lieferketten 

von Lebensmitteln finden sich IoT-Lösungen zur Kontrolle von Kühlketten oder der Einhaltung 

von Lieferrouten oder bspw. hinsichtlich der Wartung von Fertigungsmaschinen wieder. Auch 

in der Landtechnik-Branche wird an IoT-Lösungen zur direkten Interaktion zwischen 

Maschinen gearbeitet (Lin et al. 2018). Gerade mit Blick auf das vorangegangene 

Anwendungsfeld der Auditierung kann IoT in Verbindung mit Blockchain eine gänzlich neue 

Relevanz für Lebensmittellieferketten erhalten. 

2.2.3.1 Aktuelle Problemstellungen 

Das Erfassen und Austauschen von Sensordaten innerhalb einer Lieferkette unmittelbar 

zwischen einzelnen smarten Maschinen stellt nicht nur für die Lebensmittelindustrie ein 

Kernthema der Digitalisierung dar. Auch für die Urproduktion beschäftigt sich die 

Landtechnikbranche mit zunehmend vernetzten Lösungen zwischen einzelnen Maschinen und 

automatisierten Entscheidungsprozessen auf Basis von umfangreichen Datengrundlagen 

(Horstmann 2015). Das Internet der Dinge (IoT) liefert dabei essentielle technologische 

Werkzeuge für die Vernetzung von Maschinen und Produktionsstandorten und der 
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Aufzeichnung entsprechender Datensätze. Liefern IoT-Services zwar immer neue 

Möglichkeiten für effizientere Prozesse und Automatisierung, liegt die wesentliche Gefahr im 

Vertrauen und der Kontrolle solcher direkt miteinander verbundenen Maschinennetzwerke. 

Kann man solchen Systemen vertrauen und wenn ja wie? (Hosp 2018). Ähnlich wie bei den 

oben beschriebenen GPS-Lösungen ist die nachträgliche Fälschungssicherheit und der 

Ausfall einer zentralen Speicherlösung dabei nicht ausgeschlossen (Sallaba et al. 2018). 

Gerade beim Austausch von Sensordaten außerhalb des eigenen Unternehmens herrscht 

Skepsis hinsichtlich der Datensicherheit (Lin et al. 2018). 

2.2.3.2 Lösungspotenziale und Anwendungsbeispiele 

IoT-Sensortechnik und die Rückverfolgbarkeit von Lebensmitteln geht in der 

wissenschaftlichen Theorie und in untersuchten Pilotprojekten eng miteinander einher (Caro 

et al. 2018; Lin et al. 2018; Sallaba et al. 2018; Carbone et al. 2018). Wo es bisher zu den 

oben beschriebenen Herausforderungen von IoT-Lösungen keine Ansatzpunkte für den 

sichereren Datenaustausch und die Verifizierung von Dateninput gibt, kann Blockchain der 

dritten Generation, wie bspw. IOTA entsprechende Lösungsansätze bieten. Zum einen wird 

die Schnittstelle zwischen physischer und digitaler Welt mit verifizierten Sensoren gesichert 

und die Speicherung der erfassten Daten mit den Vorzügen der Blockchain-Technologie 

realisiert. Der sichere Austausch von produktionsrelevanten Daten kann innerhalb eines 

verteilten Netzwerkes ebenfalls abgebildet werden. Im Grunde schafft eine Symbiose von IoT-

Lösungen und Blockchain die notwendigen Voraussetzungen für eine lückenlose, 

transparente und dennoch sichere Rückverfolgbarkeit von Lebensmitteln über eine komplexe 

Lieferantenstruktur hinweg (Caro et al. 2018). Damit kann das Vertrauen in IoT-Lösungen 

erhöht werden und ein vernetztes System unterschiedlicher Geräte und Sensoren vor 

Hackerangriffen geschützt werden (Hosp 2018). Verschiedene Startups setzen auf der 

Kombination dieser beiden innovativen Technologien an.  

Anwendungsbeispiel ‚Ripe.io‘ und ‚Hyperledger Sawtooth‘: In einem Pilotprojekt mit 

Sweetgreen Inc., einem Franchise-Systemanbieter für Salate in den USA und einem 180 

Hektar großen Gemüsebetrieb hat das Startup Ripe.io die Kombination von Sensortechnik und 

einer Blockchain-Plattform erprobt. Dabei werden bei der Tomatenproduktion Licht, 

Luftfeuchtigkeit und -temperatur mittels solarbetriebener Sensoren erfasst und in einer 

Blockchain gespeichert. Neben dem Anbau, liefern Sensoren in Transport- und 

Lagerbehältnissen Informationen über die Luftfeuchtigkeit während der Lagerungsprozesse. 

Darüber hinaus werden Reifegrad, Farbe und Zuckergehalt der Tomaten dokumentiert 

(Whalley 2018).  

Ein weiteres Anwendungsbeispiel basiert auf einer Weiterentwicklung der Hyperledger 

Foundation in Kooperation mit Intel. Mit der sog. Hyperledger Sawtooth Plattform wurde eine 
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Blockchain-Lösung geschaffen, die sich für die Rückverfolgbarkeit in Lebensmittellieferketten 

durch Integration von IoT-Sensortechnik anbietet. Das Sawtooth-Design basiert dabei auf dem 

eigens entwickelten Konsensmechanismus „Proof of Elapsed Time“ und erlaubt durch die 

Integration von Smart Contracts Möglichkeiten zur automatisierten Kontrolle von 

Produktbeschaffenheit an verschiedenen Produktionszeitpunkten sowie Regeln für 

Transaktionsprozesse. Pilotweise wurde die Lösung bereits an der Lieferkette von 

Fischereiprodukten getestet und Temperatursensoren zur Einhaltung von Kühlketten-

Standards integriert. Ähnlich wie Hyperledger Fabric wurde auch Sawtooth als Blockchain 

Framework für Unternehmen entwickelt und hat nicht mehr viel Ähnlichkeit zu Blockchain-

Lösungen für die Abwicklung von Kryptowährungen. Dabei umfasst Sawtooth einige 

Lösungsansätze, die beim Blockchain-Einsatz in Unternehmen zuvor als Herausforderungen 

deklariert wurden. Olson et al. (2018) fasst diese wie folgt, zusammen: 

 Smart Contracts als Mittel einer On-Chain-Governance: Zugelassene Nutzer können 

bspw. mithilfe von Smart Contracts definiert und abgestimmt werden. 

 Blockerstellung und -validierung und damit Transaktionsgeschwindigkeit wurde durch 

Konsensverfahren verbessert und erlaubt eine parallele Abwicklung von Transaktionen. 

 Möglichkeit der Integration von Smart Contracts in Ethereum-Lösungen. 

 Dynamische Entwicklung des Konsens-Protokolls während Sawtooth in Betrieb ist. So 

lassen sich skalierbare Algorithmen während des Netzwerkwachstums im System 

einfügen. 

 Möglichkeit in verschiedenen Programmiersprachen, je nach Bedarf, neue Smart 

Contracts zu programmieren (Java, JavaScript, Python etc.). 

Die nachfolgende Abbildung von Hyperledger Sawtooth (2018) veranschaulicht dazu die 

Möglichkeiten der Sensorintegration im Hyperledger Sawtooth Framework am Beispiel von 

Seafood Supply Chain Traceability. 
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 Sawtooth für Seafood Supply Chain Traceability (Hyperledger Sawtooth 2018) 

Zahlreiche weitere Projekte nutzen die Anwendung von IoT-Lösungen in Kombination mit der 

Blockchain-Technologie für die Rückverfolgbarkeit von Lebensmitteln in ihrer Supply Chain 

(siehe Anhang 1). So arbeitet bspw. das australische Start-Up Beefledger an einer 

entsprechenden Integration von Sensortechnik (siehe Anhang 1). 

2.2.3.3 Herausforderungen von Blockchain in Verbindung mit IoT-Lösungen 

 Dezentralität bringt Fragen hinsichtlich der Verantwortlichkeit für das System. Wenn 

keine zentrale Instanz die Vernetzung der Maschinen und Geräte kontrollieren kann, 

wer greift dann im Falle eines Maschinenfehlers ein bzw. ist für Folgen verantwortlich? 

 Beispiele haben gezeigt, das IoT-Systeme auf Blockchain-Basis in einem Maße 

dezentralisiert werden können, dass die Entwickler selbst nachträgliche 

Programmierungsfehler (Bugs) nicht mehr korrigieren können.  

Ein Beispiel: Ein Startup entwickelte smarte Thermostate auf Blockchain-Basis, um 

Manipulation komplett auszuschließen. Während der Programmierung wurde eine 

Möglichkeit für einen Hackerangriff übersehen und dieses später ausgenutzt. Der 

Erpresser stellte das Thermostat so ein, dass sich bis zur Lösegeldzahlung an eine 

Kryptoadresse des Hausbesitzers die Temperatur stündlich erhöhte. Nachträglich 

konnte der Hack von niemandem korrigiert werden, sodass die einzige Lösung die 

Zerstörung des Thermostats war (Hosp 2018). 
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3 Hypothesen zur Relevanz von Blockchain für Lieferkette-Akteure 

Das folgende Kapitel erläutert Hypothesen über die Bedeutung der Blockchain-Technologie 

für verschiedene Akteure innerhalb von Lebensmittel-Lieferketten. Die Ableitung dieser 

Hypothesen basiert auf der umfangreichen Sekundärdatenanalyse, deren Ergebnisse in den 

vorangegangenen Abschnitten bereits erläutert wurden. Eine wissenschaftliche 

Hypothesenüberprüfung in Form von qualitativer Primärdatenerhebung und -auswertung wird 

hierbei nicht mehr vorgenommen. Lediglich einzelne Gespräche mit relevanten Akteuren der 

Branche konnten die generierten Hypothesen bestätigen bzw. konkretisieren.  

3.1 H1: Form des Vertrauens in abgespeicherte Daten verändert sich durch 

Blockchain-Lösung 

Bald jede Form wirtschaftlichen Handelns geht mit Transaktionen von Werten, Waren oder 

Informationen einher. Essentiell für solche Transaktionen ist dabei Vertrauen. Vertrauen muss 

dazu zwischen Unternehmen und gegenüber Konsumenten bei jeglicher Art der 

wirtschaftlichen Interaktion als Grundvoraussetzung vorhanden sein. Vertrauensstiftende 

Institutionen fungieren dazu heute als Vermittler, Bürgen oder standardgebende Systeme. Ein 

weiterer Treiber für den Aufbau von Vertrauen liegt in der Reputation. Neben direkten 

Erfahrungen, spielen hier Erfahrungswerte Dritter mit ein. Etablierte Prüf- und 

Zertifizierungssiegel schaffen ebenfalls Vertrauenswürdigkeit in ein Produkt oder ein 

Unternehmen. Manipulationen unter solchen Siegeln, medial als Skandal oft breit behandelt, 

können aber auch zu einer vorschnellen, generalisierten Verunsicherung der Verbraucher in 

einen Markenführer oder eine Branche führen (Düring und Fisbeck 2017). 

Vertrauenswürdigkeit wird heute zunehmend auf Basis von Transparenz beurteilt (Klenk & 

Hoursch 2011). Nach Edelman (2018) liegt dieser steigende Anspruch auf Transparenz in 

erster Linie in zunehmend komplexer werdenden Wirtschaftsstrukturen, schnelleren 

Innovationszyklen und Globalisierung sowie Korruption und Manipulation. Nach Düring et al. 

(2017) kann Vertrauen erst dann in vollem Maße hergestellt werden, wenn entweder 

dokumentierte Transparenz oder aber die Möglichkeit der persönlichen Kontrolle bzw. des 

persönlichen Wissens über einen Zustand gegeben ist (siehe folgende Abbildung).  
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 Ebenen der Vertrauensbildung (Düring et al. 2017, S. 452) 

Blockchain kann mit zwei Kerneigenschaften den steigenden Anforderungen an Transparenz 

begegnen. Zum einen erlaubt es die transparente Abbildung von Datensätzen, nahezu in 

Echtzeit, zum anderen sind Informationen chronologisch nachvollziehbar, ohne die Möglichkeit 

einer Löschung oder Manipulation einmal abgespeicherter Datensätzen. Mit dieser Form der 

Datensicherheit und -authentizität kann Vertrauen auf der Ebene der dokumentierten 

Transparenz geschaffen werden. Neben der inhaltlichen Integrität der Datensätze, bringt auch 

die eindeutige Identifikation der Teilnehmer sowie die Sicherheit des Systems ggü. Ausfällen 

oder Hackerangriffen die nötigen Anforderungen an eine vertrauenswürdige Technologie mit 

sich (Tapscott und Tapscott 2018). 

Auf diese Weise schafft Blockchain eine technologische Möglichkeit, die Nachweisbarkeit in 

der Erzeugung von Lebensmitteln transparenter abzubilden und damit Glaubwürdigkeit 

zwischen Lieferanten und Abnehmern sowie bei Endverbrauchern zu steigern. Bei 

Lebensmittelverunreinigungen können Problemherde schneller identifiziert werden und 

Produkte gezielter aus dem Markt genommen werden. Durch die Unveränderbarkeit der 

abgespeicherten Daten schafft die Blockchain-Technologie zudem einen neuen Grad der 

Beweiskraft, wodurch wiederrum Vertrauenswürdigkeit gefördert wird (Düring und Fisbeck 

2017). 

Es lässt sich also festhalten, dass mit der Abbildung von Lieferketteninformationen in einer 

Blockchain sowohl Beweiskraft und damit sicheres Wissen über Prozesse, Transaktionen etc. 

gegeben ist und die Art der Dokumentation zudem Transparenz über einzelne Unternehmen 

hinweg hergestellt werden kann. Das Vertrauen in die reine Aussage von Akteuren der 

Lieferkette wird auf diese Weise durch Transparenz und die Möglichkeit der eigenen Kontrolle 

ersetzt.  
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Mit Blick auf die Akteure von Lebensmittel-Lieferketten kann hierin ein entscheidender Punkt 

liegen, der für die Attraktivität der Technologie spricht: von der Urproduktion bis zur 

Auslieferung an eine LEH-Filiale lassen sich einzelne Prozessschritte eines Produktes in 

einem einzigen System durch verschiedene Teilnehmer abbilden, wobei Informationen 

dezidiert mit Zugriffsrechten nur einzelnen Akteuren zugänglich gemacht werden. Jeder Akteur 

kann dabei Eigentümer seiner generierten Datensätze bleiben und von „Mehrinformation“, die 

er preisgibt bspw. ggü. Kunden profitieren. Dennoch nutzen alle Akteure ein und dasselbe 

Netzwerk und speichern Daten nicht mehr auf unternehmenseigenen Servern silohaft ab. 

Durch die Art der Speicherung kann ein einzelner Akteur die Daten im Nachhinein nicht mehr 

verändern. Mit dieser Systematik kann neben Effizienz in erster Linie Vertrauen über die Stufen 

der Wertschöpfungskette hinweg transportiert werden.  

3.2 H2: Manipulationssicherheit der BCT kann besonders für Echtheitsnachweise im 

asiatischen Markt interessant werden/sein 

Die Anzahl an Patentanmeldungen zu Blockchain sowie die Investitionssummen in BCT-

Lösungen im asiatischen Raum zeigen, dass hier ein hohes Interesse und offensichtlich 

großes Potential ggü. der Technologie gesehen wird. Alleine die beiden Online-Handelsriesen 

Alibaba (60) und JD.com (200) halten Stand 2018 zusammen 260 Blockchain-Patente (BTC 

ECHO 2019). Mit Blick auf die staatlich geförderten Projekte im Lebensmittel- und 

Pharmasektor wird deutlich, dass staatliche Instanzen in asiatischen Ländern in der 

Technologie eine Möglichkeit sehen, um Betrugs- und Manipulationsmöglichkeiten 

einzudämmen und Transparenz und damit verbundene Rückverfolgbarkeit in Lieferketten von 

Lebensmitteln und Medikamenten zu optimieren. Der Fokus der Projekte liegt dabei meist in 

der Steigerung der Lebensmittelsicherheit. 

Ein zweites Anwendungsfeld von Blockchain, welches im asiatischen Raum für den 

Lebensmittelsektor relevant ist, ist der internationale Warenaustausch und v.a. der Export 

qualitativ hochwertiger Produkte nach Asien. Die Zahlungsbereitschaft der chinesischen 

Verbraucher für qualitativ hochwertige Lebensmittel aus Drittländern (Europa, Australien) ist 

bspw. ein wesentlicher Treiber (Kendall et al. 2019). Dabei sehen sich nach Asien 

exportierende Unternehmen immer wieder der Gefahr gegenüber, dass Plagiate ihrer 

Produkte mit minderer Qualität auf dem Zielmarkt den eigenen Markenwert gefährden. 

Zahlungsbereite Endkonsumenten können sich indes nicht sicher sein, ob das Produkt 

tatsächlich den Angaben der Etikettierung entspricht oder es sich um ein Plagiat handelt 

(Sanders 2006; Kendall et al. 2019). Use Cases, wie der des australischen Startups Beefledger 

haben gezeigt, dass Blockchain den Produzenten hier eine Möglichkeit bieten kann, 

Endkonsumenten die Echtheit der Produkte digital und über den gesamten Prozess hinweg 

nachweisen zu können. Damit kann der Markenwert im entsprechenden Zielmarkt ggü. 

Produkten, die diesen Zusatznutzen nicht liefern, nochmal gesteigert werden. Für die 
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exportierenden Unternehmen geht mit einer solchen Systematik zudem die Möglichkeit einher, 

im Falle eines belasteten Plagiates nachweisen zu können, dass es sich um ein Produkt 

handelt, welches nicht aus dem Wertschöpfungsstrom des Unternehmens stammt und 

entsprechend ein Etikettierungsbetrug vorliegt (z. B. Beefledger 2018). Es braucht dabei keine 

vertrauenswürdige Instanz, von der die Daten zentral abgespeichert werden. Denn auch eine 

vertrauenswürdige, zentrale Instanz könnte die gespeicherten Daten im Nachhinein zentral 

manipulieren oder Opfer eines Hacker-Angriffs werden. Mit Blick auf die 

Manipulationssicherheit von Dokumenten, kann die verteilte Speicherung auch für 

Zollbehörden oder weitere involvierte Institutionen im Außenhandel für rechtliche Dokumente 

relevant sein. 

3.3 H3: Hype um Blockchain unter Lebensmittelhändlern liegt im Interesse an 

maximaler Transparenz der Zulieferströme 

Die Marktanalyse hat gezeigt, dass ein massives Interesse an der Technologie beim LEH liegt. 

Gerade in puncto Supply Chain Management und Rückverfolgbarkeit wird hier der größte 

Mehrwert in der Distributed Ledger Technologie gesehen. Häufig angeführtes Motiv des LEH 

für dieses Interesse ist die Möglichkeit der optimierten Rückverfolgbarkeit entlang der 

Lieferkette in Sekundenschnelle aufgrund transparenter Wertschöpfungssysteme. Gerade im 

Krisenfall erlauben bisherige Lösungen dem LEH eine schnelle Reaktion und die Möglichkeit 

Ursachenherde zu identifizieren. Dennoch zeigen Projekte, wie die von Walmart, Albert Heijn 

oder Carrefour, dass der dezentrale / konsortiale Ansatz der BCT zwischen Akteuren eines 

Wertschöpfungssystems mitunter verloren geht. Nach der Flaschenhals-Problematik können 

entsprechende Handelsakteure mit ihrer bestehenden Marktmacht Zulieferer zur Teilnahme 

an ihren Blockchain-Systemen auffordern, um ins System liefern zu dürfen. Auf diese Weise 

kann der LEH einen neuen Transparenzgrad über Zulieferer erlangen und seine 

Verhandlungsposition entsprechend optimieren. 

Aus den analysierten Use Cases ist ein Fokus auf Handelsmarkenprodukte ersichtlich. Daraus 

lässt sich die Hypothese ableiten, dass eine transparente und sichere Abbildung über alle 

Prozessstufen von Handelsmarkenprodukten hinweg auf der einen Seite die 

Verhandlungsmacht des LEH ggü. Markenartikelherstellern verbessern kann und auf der 

anderen Seite, das Verbrauchervertrauen in eben solche Handelsmarken steigern kann. Aus 

Sicht der Markenhersteller liegt hierin eine Gefahr des Markenwertverlustes im Vergleich zu 

Handelsmarken. Der LEH wiederrum kann seine Eigenmarken besser schützen und das 

Risiko von Imageschäden reduzieren. Damit generiert er ein Differenzierungsvorteil ggü. 

Herstellermarken. 

Während der LEH für die Glaubwürdigkeit von Produktaussagen derzeit in erster Linie 

Produkt- und Qualitätssiegel verwendet, die auf Basis von Auditierungsprozessen 

unabhängiger Dritter aufgedruckt werden, kann ein vom LEH initiiertes Blockchain-System die 
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Logik der bisherigen Datenspeicherung solcher Auditierungs- und Zertifizierungsinformationen 

verändern. Liegen solche Daten der Zulieferer, die sich nach einem gewissen Standard 

zertifizieren lassen, heute noch auf den zentralen Servern von Zertifizierungs-

/Auditierungsgesellschaften, könnte eine dezentrale Blockchain-Lösung die verteilte 

Speicherung solcher Daten legitimieren. Hierin liegt Chance und Risiko für zuliefernde Akteure 

zugleich. So könnten Akteure dabei Eigentümer ihrer Datensätze bleiben und diese nur im 

Falle einer Anfrage an entsprechende Einheiten freigeben. Es könnte aber auch zu einem 

Informationsgewinn des LEHs hinsichtlich der Zulieferer-Performance führen, sofern dieser 

den Zugriff auf die Daten im Blockchain-System einfordert oder aber Governance-Regelungen 

eines „konsortialen“ Blockchain-Systems eingangs durch bestehende Machtverhältnisse 

entsprechend festgelegt werden. 

Der mögliche Transparenzgrad in einem solchen Blockchain-System könnte theoretisch zu 

einer automatisierten Bepreisung nach bisheriger Performance und einer entsprechenden 

Rasteroptimierung bei der Lieferantenauswahl je Produkt führen. In einem solchen 

Gedankenexperiment würde sich der Anreiz, ein entsprechendes Raster zu unterlaufen ggf. 

mithilfe manipulativer Ansätze für Zulieferer erhöhen. Die Möglichkeiten zur Manipulation 

könnten sich hierbei lediglich verschieben, aber nicht gänzlich eliminieren lassen (Palka und 

Wittpahl 2018). 

Wenngleich es sich bei den obenstehenden Erläuterungen lediglich um generierte Hypothesen 

aus den Ergebnissen der vorangegangenen Kapitel handelt, sind die Entwicklungen und 

Investitionen des LEH in die Blockchain-Technologie aus Sicht der zuliefernden Akteure 

weiterhin kritisch zu beobachten und von Fall zu Fall die tatsächliche „Konsortialität“ einer 

solchen Supply Chain-Lösung zu prüfen.  

3.4 H4: Blockchain dient in diversen Projekten eher als Marketinginstrument 

Die Blockchain-Technologie verspricht mit ihren Eigenschaften Anwendungspotenzial in 

unterschiedlichen Problemstellungen. Betrachtet man dabei diverse Ankündigungen zur 

Technologie-Anwendung in verschiedenen Branchen detaillierter, stellt sich allerdings hin und 

wieder die Frage, inwieweit es sich bei den dort vorgestellten Lösungen tatsächlich um 

Blockchain-Technologie handelt? 

Per Definition können mittels der DLT Datensätze – verteilt gespeichert und kryptografisch 

verschlüsselt – vor unbemerkter Manipulation geschützt werden, ohne dass es dabei einer 

zentralen, vertrauensgebenden Autorität bedarf. Neben dem Schutz vor Manipulation, wird 

durch die BCT also auch die zentrale, verwaltende Instanz disruptiert, wenngleich die 

Netzwerknutzer weiterhin die Daten auf ihre Richtigkeit prüfen können (Förster 2019).  

Vor diesem Hintergrund, gilt es im Einzelfall zu prüfen, inwieweit angekündigte Lösungen v. a. 

globaler Player der Branche tatsächlich ohne zentrale Instanz im System auskommen und die 
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Eigenschaften der Blockchain-Technologie nutzen oder wo es sich um ein aktuell nützliches 

Marketinginstrument handelt. Gerade die Anwendung von Blockchain im SCM oder dem 

Lebensmittelsektor lässt derzeit Assoziationen wie Transparenz, schnelle Rückverfolgbarkeit, 

damit höhere Lebensmittelsicherheit und Vertrauenswürdigkeit vermuten. Repräsentative 

Studien zu dieser Hypothese konnten zu diesem Zeitpunkt nicht ermittelt werden. Dennoch 

haben verschiedene Gespräche mit Akteuren der Lebensmittelindustrie unter diesem Aspekt 

die obenstehende Hypothese 4 bestärkt. So kann die Nutzung einer Blockchain-Lösung und 

Möglichkeit der transparenteren Lieferkettendarstellung ggü. dem Verbraucher im Rahmen 

des derzeitigen Hypes um die Technologie aus Marketingsicht dienlich sein. Umsatzzahlen 

des „Blockchain-Geflügels“ von Carrefour wenige Monate nach dem Produktlaunch sind ein 

Hinweis auf diesen Ansatz (vgl. BTC-ECHO vom 04. Juni 2019). Darüber hinaus können 

Unternehmen, die sich mit der jungen Technologie in konkreten Use Cases 

auseinandersetzen, medial als innovative Player ihrer Branche wahrgenommen werden und 

auf diese Weise ebenfalls ihre Markenwahrnehmung unter Umständen verbessern. Selbst 

wenn solche Lösungen langfristig keinen Mehrwert in den Prozessstrukturen bringen könnten, 

so kann es aus marketing-relevanter Sichtweise während des Technologie-Hypes kurzfristig 

trotzdem interessant sein. 

3.5 H5: Eigenschaften der Blockchain kann Unternehmen / Branchen vor 

Reputationsschäden besser schützen 

Während Auditdaten und Zertifizierungsinformationen von Unternehmen heute zentral bei 

unabhängigen Dritten gespeichert werden, würde eine sog. Audit-Blockchain die 

entsprechenden Prüfprozesse mithilfe von Timestamps transparent protokollieren. 

Vertrauliche Unternehmensdaten können dabei durch die Verwendung entsprechender 

Schlüssel maskiert werden und nur demjenigen zugänglich gemacht werden, der über den 

entsprechenden Schlüssel verfügt. Für alle anderen Nutzer im System, die den Schlüssel nicht 

besitzen, bleiben die Daten geheim. Im Falle eines Skandals könnten Informationen auch 

nachträglich für entsprechende Instanzen freigeschaltet werden, ohne dass sich 

Prüfinstanzen, zertifizierte Unternehmen oder andere Stakeholder dem Verdacht 

nachträglicher Manipulation von Daten unterziehen müssten. Korrektes, dokumentiertes 

Verhalten in der Vergangenheit wäre in einer Blockchain-Lösung also eindeutig nachweisbar.  

Anwendungsfälle aus der Logistik zeigen, dass die Ausweitung einer solchen Audit-Blockchain 

auch auf die Verfolgung von Produkten entlang ihrer Wertschöpfungskette möglich ist. Auf 

diese Weise bietet die Blockchain-Technologie für Akteure innerhalb solcher Lieferketten 

Schutz vor unberechtigten Reputationsschäden, selbst wenn sie in einer vertrauenslosen 

Supply Chain agieren. So lässt sich das eigene, korrekte Verhalten mit einem Produkt auf 

seinem Weg von der Urproduktion bis zum Verbraucher in der Blockchain dokumentieren. Mit 

einer individuellen Produkt-ID erhält das jeweilige Gut eine Identität in der Blockchain. Mithilfe 

https://www.btc-echo.de/carrefour-blockchain-huhn-schlaegt-anonymes-gefluegel-im-verkauf/
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von Timestamps kann schließlich dokumentiert werden, wer, wann und wo für das 

entsprechende Produkt verantwortlich war und worin die Wertschöpfung lag, indem die 

betroffenen Akteure das Produkt digital in der Blockchain signieren. 

Gerade durch Sensordaten und die Kommunikation zwischen verschiedenen Maschinen / 

Sensoren (IoT) lassen sich mithilfe von IOTA – einer fortgeschrittenen Generation der BCT – 

manipulationssicher speichern. Diese sichere Datenaufzeichnung über Sensoren ist v. a. dann 

hilfreich, wenn internationale Lieferketten kontrolliert werden müssen, in denen Länder mit 

fehlender oder korruptionsgefährdeter zentraler Kontrollinstanz involviert sind. Betrug ist dabei 

nach wie vor möglich. Die lückenlose Dokumentation des Produktverlaufes und die Gefahr des 

Reputationsverlustes im System bei Produkten mangelnder Qualität bestrafen 

Betrugsversuche jedoch. So erlaubt die Aufzeichnung von Auditergebnissen, Monitoring- und 

Labordaten sowie Kundenfeedback sämtlicher bisher geleisteter Lieferungen eines Akteurs, 

den Aufbau eines vertrauenslosen Reputationswertes. So können selbst einander gänzlich 

unbekannte Unternehmen, mit berechenbarem Risiko neue Lieferbeziehungen auf Basis 

bisheriger Performance im System eingehen. Akteure, die regelmäßig gegen Vorgaben 

verstoßen, mit Betrugsversuchen ermittelt werden oder kontinuierlich schlechte 

Reputationswerte haben, könnten mit einem Systemausschluss bestraft werden, wodurch 

wiederrum der Reputationswert des gesamten Liefersystems geschützt werden würde. Auf 

diese Weise kann neben einem neuen Grad an Vertrauenswürdigkeit zwischen den 

Teilnehmern auch die des Systems in Gänze gegenüber Verbrauchern steigen. 

4 Hypothesen zur Relevanz von Blockchain für QS als Standardgeber 

Im folgenden Abschnitt werden Hypothesen über die Bedeutung der Blockchain-Technologie 

für die QS Qualität und Sicherheit GmbH als Standardgeber erläutert. Die Ableitung dieser 

Hypothesen basiert auf der umfangreichen Sekundärdatenanalyse, deren Ergebnisse in den 

vorangegangenen Abschnitten bereits erläutert wurden. Eine wissenschaftliche 

Hypothesenüberprüfung in Form von qualitativer Primärdatenerhebung und -auswertung wird 

hier nicht vorgenommen. 

4.1 H1: Zentrale, unabhängige Kontrollinstanzen wird es auch in einer „Blockchain-

Lieferkette“ bedürfen 

Blockchain verspricht, den gesamten Weg eines jeden einzelnen Produktes mittels Produkt-

ID und Zeitstempel durch die beteiligten Akteure der Lieferkette dokumentieren zu können und 

neben Orten, Zeitpunkten, Verantwortlichkeiten sowie einzelnen Prozessschritten sämtliche 

Zusatzinformationen zu einem Produkt unverfälschbar und transparent abzubilden. Dennoch 

braucht es eine Kontrolle an der Schnittstelle von physischer Welt zur digitalen Welt. 

Wenngleich Betrugsfälle leichter ihrem Ursprungsherd zugeordnet werden können, müssen 

Prozesse bei Produzenten und Verarbeitern vor Ort weiterhin auditiert werden. Ebenso gilt es 
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weiterhin Standards zu definieren, die möglichst unabhängig vom Interesse einzelner 

Stakeholder sind. Es braucht also weiterhin Systemarchitekten. Technisch gesehen braucht 

es hierzu aber keine zentrale unabhängige Instanz mehr. Ein starker Player der Lieferkette 

könnte die Funktion der technischen Netzwerk-Koordination für die anderen Akteure ebenfalls 

erfüllen. So kann Blockchain mit ihren Potenzialen bestehende Systemen durchaus weiter 

optimieren und Effizienz gegenüber aktuellen Dokumentations- und Kontrollprozessen 

schaffen. Aber eine unabhängige Kontrollinstanz in der physischen Welt wird es auch in einem 

solchen System benötigen. Jedoch würden sich bestimmte bisherige Aufgaben im 

Auditierungs-/ Zertifizierungprozess verändern. Es ginge weniger darum, die Sache zu 

kontrollieren, sondern stärker um eine Kontrolle des Systems. Neben der Abwicklung von 

Auditierung und Zertifizierung bräuchte es zudem eine Instanz, die Governance-Strukturen für 

eine Blockchain-Lösung definiert. Zudem müssten Aufbau, Betrieb und technischer Support 

einer solchen Lösung für die Teilnehmer sichergestellt sein. QS als Standardgeber über die 

Wertschöpfungsstufen hinweg, bringt bereits heute verschiedene Akteure mit 

Interessenskonflikten an einen Tisch. Das Pilotprojekt der GS1 Germany GmbH hat in der 

Analyse bspw. gezeigt, dass es genau eine solche Instanz für den Aufbau einer Blockchain-

Lösung mit diversen Akteuren der Branche bedarf. Ohne eine zentrale Instanz, der 

unterschiedliche Stakeholder vertrauen, wird es erst gar nicht zu einer tatsächlich konsortialen 

Lösung kommen. Möglicherweise läge in einer solchen Lösung damit eine höhere Akzeptanz 

der Teilnehmer, als in einer Blockchain-Variante, die primär von einem großen Player der Kette 

(z. B. LEH) initiiert wurde. Dies hängt letztlich von der Marktmacht ab. Eine ähnliche Kritik wird 

bspw. gegen das vermeintliche Blockchain-Konsortium von IBM und Maersk gehegt. 

Wenngleich hierbei die gesamte globale Containerfrachtschifffahrt abgewickelt werden 

könnte, sträuben sich Reedereien und Spediteure bisher davor, dem Konsortium beizutreten, 

da die Projektkontrolle bisher zu 50 % bei Maersk und zu 50 % bei IBM liegt. Im GS1-Projekt 

hingegen hat das Ergebnis gezeigt, dass es für die Problemstellung eigentlich keine 

Blockchain gebraucht hätte, aber erst so und durch die Koordination von GS1 Germany 

Unternehmen eine Bereitschaft gezeigt haben, Daten transparent zu machen um Effizienz im 

Prozess zu steigern. Essentiell ist dabei jedoch: Bisher wurde durch die zentrale Speicherung 

auch die Glaubwürdigkeit in Bezug auf etwaige Manipulationsverdachte seitens der 

Lieferkettenteilnehmer erhöht. Denn eine nachträgliche Veränderung von Daten auf einem 

zentralen Speicher wäre, wenn überhaupt, nur zusammen mit einer zentralen Instanz möglich 

gewesen. Durch die BCT ist der Aspekt ‚Manipulationssicherheit‘ durch zentrale Speicherung 

von Daten bei unabhängigen Dritten für ein funktionsfähiges System nicht mehr 

ausschlaggebend. 
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4.2 H2: Blockchain könnte zu einem Paradigmenwechsel hinsichtlich des Eigentums 

an Daten im QS-System führen 

Die Logik verteilter Systeme bringt die Möglichkeit mit, dass sämtliche Daten, die ein 

Netzwerkteilnehmer im System abspeichert, tatsächlich in seinem Besitz bleiben können. Sie 

müssen nicht auf dem zentralen Server eines Dienstleisters oder in einer verteilten Cloud-

Lösung, die aber auch von einem Dienstleister betrieben werden muss, abgespeichert werden. 

Gleichzeitig kann aber sichergestellt werden, dass der Besitzer eines Datensatzes seine Daten 

im Nachhinein nicht mehr manipuliert hat, ohne dass es im System aufgefallen wäre. Möchte 

ein Abnehmer nun Informationen über Monitoringdaten, Auditergebnisse, zusätzliche 

Leistungen des Lieferanten etc. erhalten, sendet der Lieferant mittels Signatur einen Zugang 

zu seinen Daten (entweder in Gänze oder dezidiert) an den potenziellen Abnehmer. 

Die Umsetzung einer Blockchain-Lösung unter diesem Aspekt müsste für Systemteilnehmer 

vergleichsweise attraktiv sein. Die Implementierung scheint hier aber herausfordernd zu sein, 

da Standards hinsichtlich der Dokumentation, Freigaberechte und -pflichten von 

Systemteilnehmern und dem Umgang mit Zugriffrechten im Krisenfall eindeutig definiert 

werden müssten. Es empfiehlt sich daher abzuwägen, inwieweit die heute etablierte, zentrale 

Speicherung und Verwaltung von Daten durch den jeweiligen Standardgeber von 

Systemteilnehmern als problematisch eingeschätzt wird und ob darin eine heute ungelöste 

Herausforderung liegt, die mit einer solchen Blockchain-Variante sinnvoll gelöst werden 

könnte. Denn auch unter der oben genannten Hypothese gilt, es sollte zuerst ein Problem 

definiert werden und dann geprüft werden, ob Blockchain eine Lösung darstellen kann und 

nicht andersherum. Da QS Vertrauenswürdigkeit genießt, ist es möglicherweise nicht für 

Teilnehmer dieses Systems relevant. Dort, wo Lieferkettenakteure aber einen solchen 

vertrauenswürdigen Standardgeber nicht vorfinden, kann eine Eigenlösung von 

dominierenden Lieferkettenteilnehmern naheliegen. 

4.3 H3: Blockchain-Technologie als Katalysator für IoT und Big Data könnte künftig 

die Art und Weise von Audits verändern 

Diverse Use Cases und wissenschaftliche Literatur haben gezeigt, dass Blockchain in 

Kombination mit IoT-Anwendungen zu Effizienzzuwachs führt und Vertrauenswürdigkeit durch 

automatisierte Aufzeichnungen von Zuständen innerhalb der Lieferkette steigern kann. Um 

Auffälligkeiten durch Sensoraufzeichnungen oder IoT-Aktivitäten in Lieferketten zu erkennen 

und daraus Fehlerquellen automatisiert ableiten zu können, reicht es nicht aus, einzelne 

Betriebe mit IoT-Lösungen auszustatten und gesondert zu betrachten. Erst mit der 

ganzheitlichen Aufzeichnung sämtlicher Prozesse im System kann dabei ein Mehrwert 

generiert werden. BCT in seiner 3. Generation (z. B. IOTA) liefert dabei Möglichkeiten, 

bisherigen Herausforderungen von IoT und Big Data in puncto Privatsphäre bzw. Datenschutz 

und Manipulationssicherheit zu begegnen.  
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So könnte Blockchain eine Anwendung von IoT in Fertigungs- und Logistikprozessen 

rechtfertigen, um beispielsweise Wartungsintervalle, Temperaturregulierung, Fahrzeiten etc. 

zu prüfen. Mithilfe von Smart Contracts ließen sich solche Prozesse dabei weitestgehend 

automatisieren. Die Dokumentation solcher Daten über das gesamte QS-System hinweg 

könnten mit der Anwendung von Big Data helfen, um Anomalien automatisiert zu identifizieren 

und Fehlerquellen für solche Abweichungen sowie Prognose über künftige Datenwerte zu 

ermitteln. Damit ließe sich langfristig eine Verschiebung des zu prüfenden Zustandes in einem 

Audit realisieren. Anstelle der Kontrolle vergangener Aufzeichnungen liefern IoT-Systeme 

Informationen in Echt-Zeit in das System. Entsprechende Big Data-Lösungen könnten daraus 

wiederrum künftige Zustände ableiten und Auditempfehlungen ermitteln. 

Die Hypothese zeigt, dass ein Blick auf die Entwicklung weiterer Technologien, die im Rahmen 

der Digitalisierung für Aufsehen sorgen, mehr als zu empfehlen ist, da sich oftmals erst durch 

die Kombination unterschiedlicher Technologien tatsächliche Mehrwerte generieren lassen. 

4.4 H4: Derzeitige Blockchain-Entwicklungen im Handel könnten u. U. zu einer 

stärkeren Verhandlungsmacht des LEHs ggü. Zulieferern und auch dem QS-

System führen 

Die Analyse bisheriger Blockchain-Projekte im Lebensmittelsektor zeigt, dass in erster Linie 

vom Handel ein Hype um die Technologie in der Branche ausgeht. Meistens mit dem Ziel, 

Lebensmittelsicherheit, Transparenz und Schutz vor Lebensmittelbetrug zu optimieren. Bei 

genauerer Betrachtung von Projekten, die bspw. Walmart oder Carrefour initiiert hat, fällt auf, 

dass dabei der eigentliche Gedanke von Blockchain (Demokratisierung und Disintermediation) 

in weiten Teilen hinfällig wird. So liegt die Definition der inhaltlichen Standards bei den 

entsprechenden LEH-Playern und die technische Umsetzung der Blockchain-Lösung beim IT-

Anbieter IBM mit seiner Lösung „IBM Food Trust“. Gerade die Walmart-Projekte zeigen, dass 

sich die Verhandlungspositionen dabei nicht von zentralen Lieferantensystemen 

unterscheiden und auch mit IBM Food Trust eine deutliche Verhandlungsmacht vom LEH 

ausgeht. Blockchain erlaubt hier im Gegenteil eher einen Transparenz-Gewinn für den LEH in 

die vorgelagerten Wertschöpfungsstufen auf der einen Seite und einen Markenwert-relevanten 

Zugewinn gegenüber Verbrauchern auf der anderen Seite. So lässt sich eine 

Herkunftsdokumentation auf der Blockchain gegenüber dem Konsumenten als transparent, 

sicher und vertrauenswürdig vermarkten.  

Für den LEH kann eine Blockchain-Lösung im Lieferantenmanagement zudem attraktiv sein, 

da Prüfprozesse entlang der Lieferkette z. T. automatisiert werden können und eben in 

Krisenfällen eine sehr schnelle Identifikation von Ursachenquellen realisierbar ist. Inwieweit 

der LEH für diese Prozesse im Rahmen einer Blockchain-Lösung noch von einem dritten, 

unabhängigen Standardgeber / Zertifizierer abhängig ist, bleibt an dieser Stelle offen. Es ist 

aber zu vermuten, dass der Bedarf einer solchen Rolle für den LEH-Player eher abnehmen 
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würde. Aus diesem Grund empfiehlt sich für die QS als Standardgeber und Mittler zwischen 

den unterschiedlichen Stakeholdern in einer Lieferkette, ein besonderes Augenmerk auf die 

Entwicklungen im LEH zu haben, da von dort aus am ehesten disruptive Entwicklungen 

ausgehen könnten. Denn dieser hat ein großes Interesse an den wesentlichen Vorteilen einer 

sehr schnellen Rückverfolgbarkeit. Dies dürfte auch von Seiten des Gesetzgebers und 

staatlichen Kontrollinstanzen als wesentlicher Vorteil ggü. jetzigen Systemen gesehen werden. 

Da die Dauer der Aufklärung in Krisenfällen hohen Druck auslöst und auch mediale 

Angriffspunkte darstellt. 
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5 Kritische Würdigung der Methoden und Ergebnisse, Fazit und 

Ausblick 

Im nachfolgenden Kapitel werden die kritische Betrachtung der verwendeten Methoden sowie 

die Ergebnisse des Projektes synoptisch zusammengefasst. Ausgehend von den 

vorangegangenen Hypothesen erfolgt eine abschließende Handlungsempfehlung für den 

weiteren Umgang mit der Blockchain-Technologie. 

5.1 Kritische Würdigung der Methoden und Ergebnisse 

Im Rahmen einer mehrstufigen Sekundärdatenanalyse konnten im ersten Schritt die 

Funktionsweisen der Blockchain-Technologie erläutert werden. Der Fokus wurde dabei neben 

allgemeiner Literatur aus dem Feld der Distributed Ledger Technologie, ergänzend auf 

Literatur des Supply Chain Managements und der Logistik gelegt, worin sich mit den 

Funktionsweisen der Blockchain-Technologie auseinandersetzt wird. Für die technische 

Bewertung, unterteilt in Herausforderungen und Risiken sowie Chancen und Potenziale von 

BCT sowie für die Betrachtung technischer Weiterentwicklungen wurde ebenfalls Fachliteratur 

aus den o. g. Feldern verwendet. Die Berücksichtigung unterschiedlicher Autoren, hilft bei den 

teilweise unterschiedlichen Sichtweisen hinsichtlich der Technologie-Bewertung eine 

möglichst objektive Einordnung geben zu können.  

Zur Beantwortung der Fragestellung „Welche Entwicklungen und Projekte hinsichtlich der 

Anwendung von DLT sind im Agri-Food-Sektor zu beobachten?“, wurde im Folgeschritt 

ebenfalls auf Basis einer Sekundärdatenanalyse bisher publizierte Pilotprojekte, Use Cases 

sowie marktreife Blockchain-Produkte der Branche betrachtet und tabellarisch im Anhang 

zusammengeführt. Neben Projektinhalten wurden dabei Initiatoren und involvierte Player 

sowie Zeitpunkt und Ursprungsort ermittelt. Auf Basis der über 80 analysierten Projekte konnte 

im Anschluss eine inhaltliche Clusterung nach den Anwendungsschwerpunkten von 

Blockchain für die Branche vorgenommen werden. Dabei haben sich drei Cluster ergeben: 

Supply Chain Management, Auditierung und Zertifizierung sowie IoT. Die daraus abgeleitete 

Hypothesengenerierung erfolgte neben den Erkenntnissen der Sekundärdatenanalyse auf 

diversen Feedbackgesprächen mit Akteuren der Lebensmittelbranche. Es verbleibt dabei aber 

ebenfalls bei einer hypothetischen Einschätzung zu der Relevanz von Blockchain für die 

Branche bzw. das QS-System. Eine Überprüfung der durch die Autoren ermittelten 

Hypothesen unter Verwendung von Methoden der qualitativen Primärdatenanalyse wurde im 

Rahmen dieses Projektberichtes noch nicht vorgenommen. Dies sollte Gegenstand weiterer 

Folgearbeiten sein. 

Zur kritischen Diskussion der Ergebnisse wird im Folgenden eine synoptische 

Zusammenfassung über die Bewertung der Blockchain-Technologie gegeben. Im 

nachfolgenden Kapitel 5.2 erfolgt dann ein abschließendes Fazit sowie denkbare 
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Handlungsempfehlungen hinsichtlich der Relevanz von Blockchain für die Agri-Food-Branche 

und schwerpunktmäßig für das QS-System. 

Tab. 8: Stärken, Schwächen, Chancen und Risiken der Blockchain-Technologie 

Stärken 

 Vertrauensgebende, zentrale Instanz 

bzw. Vertrauen zw. Akteuren braucht 

es nicht unbedingt 

 Daten sind vor Manipulation und 

Löschung geschützt 

 Hohe Datenintegrität und Schutz vor 

Hackerangriffen von außen 

 Single Source of Truth löst Problem 

von Informationsasymmetrien 

 Kein Single Point of Failure und damit 

hohe Redundanz 

 Möglichkeit differenzierter 

Zugangsberechtigungen 

 Individuelle Programmierung möglich 

Schwächen 

- Skalierbarkeit und Speicherkapazität 

durch kontinuierliches Wachstum einer 

Blockchain im Zeitverlauf ihrer Nutzung 

noch nicht in Gänze gelöst 

- Informationen sind irreversibel. Einmal 

gespeichertes oder fehlerhafte Smart 

Contracts sind quasi nicht rückgängig zu 

machen 

Chancen 

 Breites Feld an möglichen 

Anwendungen (Finanz, IoT, 

Versicherungen, Shared Economy, 

Supply Chain, Governance, etc.) 

 Kompatibilität und damit ggf. 

Katalysator für Anwendungen aus den 

Bereichen IoT, Big Data, Cloud-

Services usw.  

 Steigerung der Transparenz von 

Waren-, Geld- und 

Informationsströmen 

 Massive Optimierung der 

Rückverfolgbarkeitsgeschwindigkeit 

(wenige Sekunden) schafft neues Maß 

an Sicherheit im Krisenfall 

 Hoher Grad an Cyber Security 

 Ermöglicht neue Geschäftsmodelle 

 Bisher potentialreicher Lösungsansatz 

für SCM und Lebensmittelwirtschaft, 

Pharma, Internationaler Handel etc. 

Risiken 

- Fehlerhafte Programmierung stellt 

massives Sicherheitsrisiko dar, wie Bsp. 

aus der Vergangenheit belegen 

- Sicherheit des Systems ist erst bei 

Erreichen einer kritischen Anzahl 

Teilnehmer gegeben 

- Bisher sind rechtliche und regulatorische 

Fragen noch nicht klar gelöst 

- Paradigmenwechsel ganzer Branchen 

nötig (Transparenz statt „Silodenken“) 

- Kosten noch unklar 

 

5.2 Fazit und Handlungsempfehlungen 

Verschiedene Use Cases haben gezeigt, dass es nicht immer einer BCT für die Lösung des 

jeweils anvisierten Problems bedarf. Zum Teil erweckt es eher den Eindruck als hätte zuerst 

die Blockchain-Lösung und der Wunsch einer solchen bestanden, bevor ein Problem zur 

Anwendung definiert wurde. Diverse Autoren, die sich mit der Anwendung von Blockchain-
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Technologie befassen, empfehlen dabei ausdrücklich die Definition eines konkreten Problems 

im ersten Schritt. Erst danach gilt es eine Lösung zu entwickeln und hierbei ggf. auf einen 

dezentralen Ansatz mittels BCT zurückzugreifen. Für diesen ersten Schritt gibt Hosp (2018) 

einen Fragenkatalog zur konkreten Problemidentifikation und -definition vor, aus dem sich 

folgende Fragen für Kunden und/oder Mitarbeiter der eigenen Organisation empfehlen: 

 Was stört Sie in Ihrem Berufsalltag? 

 Wer könnte durch diesen Punkt in seinem Berufsalltag ebenfalls behindert werden? 

 Für welche Dienstleistungen und Services sind im Unternehmen Ihrer Meinung nach 

zu teuer bzw. ließen sich kostengünstiger abbilden? 

 Welche Prozesse sind aufgrund von Vertrauensmangel durch Ineffizienzen geprägt? 

 In welchen Prozessen sehen Ihre Kunden ein Vertrauensproblem? 

Nach der Identifikation bestehender Probleme bzw. Verbesserungspotenziale in der 

Organisation stellt sich die entscheidende Frage: Zentrale Datenbank oder Blockchain? – wie 

aus vorangegangenen Abschnitten bereits hervorgegangen ist, bestehen heute z. T. 

Blockchain-Lösungen, die im Grunde nur wegen des Hypes um die Technologie auf eben 

dieser basieren. Die Auseinandersetzung mit dieser Fragestellung sollte daher umso kritischer 

erfolgen. Diverse Beratungsgesellschaften und Anbieter von BCT-Lösungen haben hierzu 

Entscheidungsbäume entwickelt, die sich untereinander häufig kaum unterscheiden. Die finale 

Entscheidung sollte nicht nur auf der Bearbeitung eines solchen Diagramms erfolgen, sie kann 

aber wesentlich dadurch unterstützt werden und veranschaulicht nochmal, dass es nicht 

immer einer Blockchain bedarf, sondern es auf den Use Case ankommt, ob diese technische 

Lösung vorteilig ist. Die nachfolgende Abbildung zeigt einen solchen Entscheidungsbaum, der 

aus bestehenden Entscheidungsmodellen nach (Peck 2017; Kückelhaus et al. 2018; Meunier 

2018) im Rahmen des Projektes entwickelt wurde. Weitere Entscheidungsbäume bspw. von 

McKinsey, IBM oder Accenture können ergänzend dazu in den Prozess einbezogen werden.  
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 Entscheidungsbaum für Verwendung von Blockchain (i. A. an Peck 2017; Kückelhaus et al. 2018; Meunier 2018) 
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Sollte sich für eine Problemstellung die Verwendung einer dezentralen Lösung empfehlen, 

sollte sich im ersten Schritt die Nutzung einer bereits bestehenden Blockchain bedient werden. 

Zumindest für den Proof-of-Concept lassen sich die allermeisten Use Cases in bereits 

vorhandenen Blockchains deutlich kostengünstiger realisieren, anstatt eine komplett neue 

Lösung aufzusetzen. 

Für einen ersten Proof-of-Concept von Blockchain für das QS-System empfiehlt es sich 

außerdem folgende Punkte zu berücksichtigen (Hosp 2018; Drescher 2017): 

 Sämtliche Akteure (Systemteilnehmer, Auditoren, Zert.Stellen etc.) einer ausgewählten 

Lieferkette sollten bereits im Konzeptionierungsprozess involviert sein, um eine 

kollaborative Lösung zu erarbeiten und keine Wertschöpfungsstufe „abzuhängen“. 

 Vom Einfachen zum Komplexen: Für die ersten Schritte mit der neuen Technologie, 

kann eine Lieferkette mit hoher Integration sinnvoll sein, da hier der 

Paradigmenwechsel von Informationssilos zu „verteilten“ Daten weniger gravierend 

ausfällt. Nach erfolgreichem Abschluss der Testphase können erste Learnings dann 

auf komplexere Systeme angewendet werden. 

 Untersuchte Projekte zeigen, dass sich ein limitierter Zeitrahmen für den eigentlichen 

PoC empfiehlt, um Mehraufwand für die beteiligten Player überschaubar zu halten. Die 

Analyse zeigt, dass ein Zeitfenster von 10 – 14 Tagen, in denen das Blockchain-

System tatsächlich arbeitet ausreichend sein kann. 

 Für die Konzeptionierung und Problemidentifizierung empfiehlt sich bereits die 

Hinzuziehung von technischen Blockchain-Experten, die Machbarkeit sowie 

Sinnhaftigkeit technisch beurteilen können. 

Als abschließende Einschätzung, basierend auf den für dieses Projekt berücksichtigten 

Erkenntnissen, lässt sich Folgendes hinsichtlich der Relevanz von Blockchain für die Agrar- 

und Lebensmittelbranche zusammenfassen. Es wird vermutlich auch in Zukunft weiterhin 

zentrale Lösungen und Services geben, um die heutige Performance in Wertschöpfungsketten 

realisieren zu können, aber man muss sie zukünftig nicht immer zwangsläufig nutzen. So 

werden etablierte, zentral-orientierte Organisationen in Zukunft an verschiedenen Stellen von 

distribuierten Systemen herausgefordert werden. Heutige Use Cases, die sich bereits im Roll-

Out befinden oder diesen ankündigen, weisen darauf hin. Für erfahrene zentrale 

Organisationen empfiehlt sich daher, für ihre Kunden das Beste aus zentralen und verteilten 

IT-Lösungsansätzen zu nutzen. Erkennen Unternehmen die Möglichkeiten der Blockchain-

Innovationen bzw. der verteilten Speicherung und erstellen einen nutzerorientierten Mix aus 

beiden Welten, können sie mit ihrem Erfahrungsschatz und der Innovations-Offenheit ggü. 

reinen dezentralen Organisationen bestehen. Ein Ignorieren oder Ablehnen der Technologie 

kann für etablierte Akteure mittel- bis langfristig existentielle Gefahren bergen.  
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